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Implementacion de un servidor

Antonio Gomez

linux@software.com.pl

Linux

En un centro educativo, resulta muy atractiva la idea de un ordenador central que cumpla
funciones weh, e filtrado de contenitos no aptos para menores y que permita centralizar
y coordinar muchas actividades de enseiianza-aprendizaje basadas en las TIC.

amos a tratar de reflejar, a lo largo de dos

articulos, la experiencia del Instituto de

Educacion Secundaria Eduardo Valencia,

en Calzada de Calatrava (Ciudad Real) en
lo referente a la reinstalacion de la red informatica del
centro, centralizandola en la figura de un ordenador servi-
dor con Ubuntu Server 9.04. Las funciones principales de
dicho servidor dentro de la red seran:

* Racionalizacion de la conexion compartida a Internet
de los equipos del centro, asi como la posible de-
negacion de acceso de ciertos equipos a determina-
das direcciones, si asi lo solicita el profesorado del
centro(Squid).

«  El trabajo como servidor web con Apache?2.

e Facilitar la comparticiéon de carpetas entre equipos
Windows, Molinux y Ubuntu con Samba.

» Disponer de un sistema de correo interno (externa-
lizable) que posibilite el intercambio de documenta-
cion entre el personal del centro.

LiNUKX+ 1/2010

Las razones para llevar a cabo un experimento tan arries-
gado (en la medida en que durante el tiempo que duran
los distintos experimentos de instalacion, testeo, reinsta-
lacion, etc... mantenemos interrumpida parte de la normal
actividad informatica dentro del centro), son muchas

y muy variadas; mencionemos so6lo las més importantes:

* Incluso un instituto pequefio como el nuestro puede
llegar a mantener mas de 90 equipos conectados a In-
ternet, compartiendo una conexion de apenas 3 Mb
(muchos dias, solo en teoria). La presencia de un ser-
vidor proxy en el sistema que guarde en su caché las
paginas mas solicitadas aceleraria el proceso. Si tene-
mos en cuenta que ademas, en un centro educativo, se
solicitan muchas veces las mismas direcciones web
(varias paginas de corte educativo, o el portal de la
Junta de Comunidades de Castilla la Mancha, por
poner solo dos ejemplos), el aumento en la velocidad
de conexion resultara mucho mas visible.

»  Es muy interesante, a todos los niveles, disponer de un
servidor web accesible, al menos en parte, a profesores
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Figura 1. Configuracion original de la red
y alumnos, con la autonomia propia que
concede la presencia en el instituto de
un servidor dedicado. Apache2 esta de-
mostrando ser muy potente y sencillo de
configurar.

»  Hay muchos equipos con Linux (Ubuntu
y Molinux) instalados en el centro (de he-
cho, el 1ltimo afo, la Junta de Comunida-
des de Castilla la Mancha doto a todos los
profesores de la Comunidad Autéonoma
con un ordenador portatil con arranque
dual en Windows XP y Molinux Hidalgo),
pero el sistema de Microsoft sigue siendo
aun mayoritario. Es muy necesario faci-
litar la cohabitacion de ambos sistemas
en el intercambio de archivos entre los
distintos miembros de nuestra comunidad.
Samba resolvera este conflicto.

* El correo electronico es una herramienta
muy presente hoy en dia en las distintas
actividades burocraticas y de gestion ad-
ministrativa que conlleva el dia a dia en
un centro educativo. Hemos dotado a ca-
da Departamento y al Equipo Directivo
del centro con sus propias direcciones
web, que evitan al docente tener que uti-
lizar su direccion privada de correo (que
no tiene por qué verse obligado a utilizar
en estos avatares), y dotan a nuestra
institucion de una patina de autonomia y
respetabilidad que supondran una mejor
imagen externa.

En efecto, para el redactor de este articulo son
razones mas que suficientes para iniciar una
pequefia “guerra interna” a lo largo de dos
o tres semanas con sus compafieros de pro-
fesion; una sucesion de pequenos conflictos
que, me alegra decirlo, no pasaron del rango
de pequefias reclamaciones, casi siempre por
la no disponibilidad de la red en varias oca-
siones, lo que provoco unas cuantas veces la

aprendizaje que algun profesor llevaba a cabo
con su grupo (realizacion de webquests, traba-
jo con blogs,...). Desde aqui mi agradecimien-
to a todos mis compaiieros por la paciencia que
demostraron en todo momento. Este tipo de si-
tuaciones refuerzan siempre nuestra sensacion
de auténtica pertenencia a una comunidad.

Instalacion fisica del servidor
El sistema elegido finalmente para nuestro
ordenador central ha sido Ubuntu Server
9.04, dada su sencillez, fiabilidad y eficien-
cia. Ademas, ya dispone de la mayoria de los
paquetes necesarios para iniciar nuestra acti-
vidad, y sus repositorios oficiales ya disponen
de la mayoria de los que atin no estaran ins-
talados pero necesitaremos. Recordemos que
la herramienta mas adecuada para instalar
un paquete desde consola sera aptitude. Ej:
# aptitude install openssh.

Bien. No es objeto de este texto indagar
sobre la instalacion de un sistema operativo
Linux en un equipo, ademas de que en la ac-
tualidad se ha convertido en una actividad de
lo mas sencilla. Recordemos que Ubuntu Ser-

ver, como todos sus homonimos, no dispone
en un principio de un entorno de escritorio,
ni Gnome ni Kde, dado que no esta pensado
para equipos personales, y su presencia solo
redundaria en una menor eficiencia. Asi que
sera imprescindible tener un cierto nivel de
manejo con la shell.

Nuestro equipo en cuestion dispone de
dos tarjetas de red, ethO (conexion al router)
y ethl (a la red local). Su nombre de equipo,
en un alarde de humor negro, sera granher-
mano, y el nombre de usuario con posibilida-
des de root jefazo.

La red original en la que queremos im-
plantar este equipo estaba configurada del
siguiente modo: la conexion al exterior se
hacia sobre un router, que alimentaba a cuatro
subredes locales:

Aula Althia: sala con dieciséis ordenado-
res con arranque dual Windows y Molinux,
parte de un proyecto de la JCCM de hace un
par de ailos, paramejorar la informatizacion de
los colegios e institutos. Aula de informatica:
sala con dieciocho ordenadores con arranque
dual Windows y Ubuntu.
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Departamentos Didacticos: desde un switch,
se cableo a lo largo de todo el centro el acceso
a Internet del ordenador de cada Departamen-
to. Unos veinte ordenadores mas, contando los
tres de la biblioteca del instituto.

Red Wi-Fi. Desde hace dos afios, la Junta
de Comunidades doté también de los recur-
s0s necesarios para garantizar el acceso wi-fi
a cualquier ordenador desde cualquier punto
del instituto. A la sazdn, tenemos instalada la
red correspondiente de puntos de acceso por
todo el edificio.

La insercion de nuestro servidor en este
conglomerado nos dejaria en una situacion
como la de la Figura 1.

Los pasos que daremos, una vez instala-
do fisicamente el servidor dentro de la red,
seran los siguientes:

¢ Actualizar adecuadamente el servidor,
y afadir los usuarios (departamentos
didacticos y profesores) que deseamos
tengan acceso al servidor.

e Configurar el sistema de acceso remoto
al equipo granhermano mediante consola
(OPEN SSH) y explorador web (WEB-
MIN).

e Preparar el sistema de carpetas compar-
tidas mediante SAMBA.

e Configurar el servidor proxy SQUID, que
deseamos que funcione en modo transpa-
rente. Para ello, también tendremos que
configurar un servidor DHCP e [PTAB-
LES.

Hasta aqui, lo que trataremos a lo largo del pre-
sente articulo. En el proximo numero, tratare-
mos también la instalacion y configuracion de
APACHE?, asi como la creacion de un servicio
interno (accesible desde el exterior) basado en
POSTFIX, DOVECOT y SQUIRRELMAIL,
asi como la posibilidad de dar acceso limitado
al servidor a los profesores para realizar tareas
personales sencillas, como cambiar su propia
clave de acceso.

Bien, vayamos a ello. La historia no la
escriben los cobardes (aunque bien es cierto
que éstos, al menos, tienen la oportunidad de
leerla después).

Configuracion del acceso
remoto del servidor

De acuerdo. Hemos instalado Ubuntu Server
en nuestro equipo. De manera provisional,
mientras duren los testeos, el equipo dispone
de los periféricos minimos (teclado y moni-
tor), pero en la instalacion definitiva, no sera
asi, dado que estara debidamente retirado de

auto lo

iface lo inet loopback

auto eth0

iface eth0O inet static
address 192.168.1.254

gateway 192.168.

1
1
netmask 255.255.0.0
network 192.168.1

8

broadcast 192.168.1.255

auto ethl
iface ethl inet static
address 192.168.1.253
netmask 255.255.0.0

#Opciones generales

sefial (toda la red)

option routers 192.168.1.253;
option domain-name "granhermano";

ddns-update-style none;

authoritative;

# Creamos nuestra subred

default-lease-time 21600;

max-lease-time 43200;

Listado 1. Archivo /etc/network/interfaces para configurar dos tarjetas de red, eth0 y eth1

Listado 2. Configurando el servidor DHCP /etc/dhcp3/dhcpd.conf

#Establecemos como servidor dns primario el propio router, que
normalmente estard configurado #para funcionar como tal.
option domain-name-servers 192.168.1.1;

#Broadcast-address fija la mascara que se utilizard para distribuir la

option broadcast-address 192.168.255.255;

#Fijamos como puerta de enlace primaria la direccién IP de ethl
#Fijamos como nombre de dominio el de nuestro servidor
#Desactivamos la actualizacidén automdtica de dns dindmicas.

#La opcién authoritative marca nuestro servidor como el principal

proveedor DHCP de direcciones; #si comentamos esta opcidén, deberiamos

desactivar el servidor DHCP de nuestro router;

subnet 192.168.1.0 netmask 255.255.255.0
range 192.168.1.50 192.168.1.200;

la vista al ptblico. Por ello, el primer paso es
asegurar que podemos acceder a granherma-
no tanto dentro como fuera de nuestra red
LAN. Para ello, instalaremos OPENSSH para
el acceso remoto por terminal, y la utilidad
WEBMIN para el acceso grafico via web.

Configuracion del router para el acceso
remoto

Dependiendo del modelo de router que se utili-
ce en cada red, los pasos de configuracion a se-
guir pueden variar, pero siempre se vertebraran
en torno a un protocolo parecido a éste:

LiNUX+1/2010

« El router puede configurarse mediante
nuestro explorador web favorito (Firefox,
por ejemplo), normalmente en la direc-
cion 192.168.1.1 (naturalmente, necesita-
remos el nombre y la clave de usuario
autorizado).

Tabla 1. Redireccionamiento de puertos web en

el router

PUERTO | DIRECCION IP

8080 192.168.1.1
80 192.168.1.254 (eth0 en granher-
mano)
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Figura 3. Creando usuarios y grupos desde WEBMIN

*  Necesitamos indicar al router a qué or-
denador debe desviar las peticiones ex-
ternas realizadas a determinados puertos.
En nuestro caso, debemos reconducir a la
1P 192.168.1.254 (eth0) todas las peticio-
nes hechas al puerto 22 (ssh), 10000 (we-
bmin), 80 (apache) y 25 (postfix). Una
opcion para evitar problemas los prime-
ros dias seria aprovechar la caracteristica
DMZ (Demilitarized Zone) que suelen
ofrecer los router estandar, y que abren
directamente todos los puertos de un or-
denador en particular dentro de la red, si
bien es recomendable limitarse a los puer-
tos sefialados una vez pasado el periodo
de pruebas.

*  Ennuestro caso particular, y para evitar las
molestias derivadas de los cambios perio-
dicos que pueden derivarse de la utiliza
cion de IP's dindmicas, recurrimos al servi-
cio gratuito NO-IP, que nos permite recurrir
a sus servicios de DNS y contar con nues-
tra propia URL (http:/eduardovalencia.

no-ip.org).

Configuracién del servicio

de DNS dinamicas

Como ya sabemos, lo que conocemos como
direcciones web o URL son transcripciones
a lenguaje “normal” de las direcciones IP que
corresponden a las ubicaciones fisicas de los
servidores web cuyos servicios deseamos
utilizar. Los responsables de estas relaciones
entre I[Py URL son los servidores DNS. Tener
nuestro servidor localizable en Internet nos
ofrecia dos problemas.

* Necesitamos elegir dicho servidor DNS, en
nuestro caso de caracter gratuito. Optamos
por NO-IP (http.//www.no-ip.com).

*  Nuestro servidor se encuentra dentro de
unared local LAN. El servidor DNS man-
tendrd en su base de datos la direccion
IP general (la de nuestro router), que
debera redireccionar las peticiones web
a granhermano, pero teniendo en cuenta,
ademas, que la politica de los actuales
proveedores de ADSL considera una prac-
tica aconsejable el cambio de direccion IP
en los router de manera periddica. Debe-
remos, pues, asegurarnos de que cada vez
que dichos cambios de direccion se pro-
duzcan se comunique a la base de datos
de nuestro DNS, lo que se logra mediante
la instalacion de un programa cliente.

La ventaja de estos problemas estriba en que
conocemos, por lo menos, su naturaleza, asi
que procedemos a resolverlos.

a) Daremos por supuesto que estamos
registrados en uno de estos servicios (dyndns
y no-ip.com son los mas populares), de modo
que tenemos una direccion asignada, y hemos
descargado ya el programa cliente que avisa
a dyndns o no-ip del cambio en la IP general
cuando éste se produce. Dicho programa se
puede descargar de la pagina web correspon-
diente, y habria que descomprimir la carpeta,
compilar y configurar. El archivo suele incluir
una seccion de documentacion, donde algun
fichero del tipo LEEME.PRIMERO nos in-
dicara como debemos actuar. Los S.O. de base
Debian (nuestro queridisimo Ubuntu entre
ellos), incorporan ya, en sus repositorios,
dicho paquete: # apt-get install no-ip
0 # aptitude install no-ip.

Solo restaria configurarlo (se nos pide la
direccion de correo y la contrasefla con la que
constamos como usuarios registrados en dicho
Servicio).

b) Normalmente, accedemos a la utilidad
web de configuracion del router en la direccion
192.168.1.1, previa identificacion como admi-
nistrador de la red LAN (esta identificacion
no tiene nada que ver con el usuario jefazo
de nuestro equipo). En un principio, la ma-
yoria de los router incorporan directamente
una opcidn de configuracion de IP dindmica
(por ejemplo, en los de marca COMTREND
aparecen en el ment: DNS->Dynamic DNS,
o en los de tipo U.S. ROBOTICS se ofrece en
DNS->DNS Dindmicas). En esa opcioén debe-
ria pedir nuestra identificacion como usuarios
del servicio (es decir, habria que repetir el
paso anterior, pero en el router en vez de en
el servidor).

USUARIOS  [Proresor | [CAwmNoor | [TAwgwooz | — — — [Cawmnors
-
CARPETAS @_l ALUMNODY
I {ALUMNOO2)
|

{ALUMNOL5 )

Figura 4. Estructura del grupo de trabajo INFORMATICA
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Figura 5. En WEBMIN, podemos configurar nuestro servidor Squid como transparente

c) El tercer paso es donde tropezamos
varias veces, antes de caer en lo obvio: nuestro
router estd preparado para recibir peticiones
del puerto 80 desde los servidores dns de dyn-
dns o no-ip, granhermano esta preparado para
avisar a dichos servidores de los cambios que
se puedan producir en la IP del router (aunque
creo, en el fondo, que este segundo aspecto sue-
le ser totalmente inutil en el conjunto); pero...
cuando se hace una peticion a nuestro router,
(Coémo sabe el router a qué ordenador dirigir
la peticion web dentro de nuestra red? Por eso,
tenemos que configurar el router para que envie
cualquier peticion que se le haga, al puerto 80
por ejemplo, en el caso del servidor web, a la di-
reccion IP de nuestro APACHE. Investigando en
Internet, descubrimos que un problema afiadido
en varios casos es que el router puede tener re-
servado dicho puerto 80 a su propia pagina web
de configuracion. La solucion que se propone
consistiria, si eso nos da problemas, en cambiar
el acceso a dicha web interna al puerto 8080,
y dejar el 80 a tu APACHE. En nuestro caso,
quedaria algo como en la Tabla 1.

Instalacién de OPENSSH

Esta utilidad nos permitira gobernar de mane-
ra remota el ordenador desde cualquier otro
equipo que disponga de un programa cliente
que permita la conexion, sea Windows (PU-
TTY es la mejor opcion para mi), o Linux
(desde consola, SSH-CLIENT), con la ventaja
aladida de que el intercambio de informacion
entre equipos se realiza de manera encriptada,
lo que aumenta la seguridad.

Los pasos a seguir seran los siguientes:

Instalacion del servidor: aptitude install
openssh-server.

Instalacion de la utilidad cliente, tanto
en el servidor como en nuestro equipo
personal:aptitude install openssh-client.
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En el servidor, configuracion de la utili-
dad: ssh localhost.

Este tercer paso implica la creacion de un par
de claves (keys), una publica y una privada,
cuya combinacion entre nuestro equipo per-
sonal y el servidor asegurard nuestra identi-
ficacion adecuada en cada conexion como
usuario autorizado.

Para comprobar si todo ha funcionado, bas-
tard con abrir una consola en nuestro equi-
po personal (en el caso de Microsoft, iniciar
PUTTY), y tratar de conectarnos: #
jefazolgranhermano (dentro de la red local)

ssh

0 # ssh jefazo@IPPUBLICADENUESTRARED
(por ejemplo, desde nuestro domicilio, siem-
pre que hayamos configurado correctamente
el router).

Si todo ha ido bien, aparecera un mensaje
indicando la comprobacion de la public key
y pidiendo confirmar la conexion, hecho lo
cual se nos pedira la contrasena del usuario
Jjefazo, que tiene los permisos necesarios para

acceder al sistema.

con Linux instalado a través de una interfaz
grafica que facilita, no mucho, sino muchi-
simo, la gestion de un equipo cuando somos
usuarios poco avezados, y por qué no decirlo,
un poco sobrepasados por nuestra falta de
experiencia.

Partimos de que en este momento, nos
encontramos en nuestra carpeta HOME.
Vamos a descargarnos el paquete mediante
la herramienta wget, le daremos los permisos
necesarios al archivo descargado, un autoins-
talable *.deb, y finalizaremos instalandolo:

# wget http://prdownloads.sourceforg
e.net/webadmin/webmin 1.490 all.deb
# chmod 755 webmin 1.490 all.deb

# ./webmin 1.490 all.deb

Para comprobar la funcionalidad de esta in-
terfaz, nos conectaremos desde el explora-
dor web de nuestro equipo personal: https.//
192.168.1.254:10000 desde dentro de la red
local, aunque también podria servir: https.//
granhermano:10000.

La direccion de acceso externo seria:
https://IPPUBLICADENUESTROROUTER:
10000.

El correcto desarrollo de esta fase de nue-
stro trabajo permitira el acceso desde cualquier
equipo, dentro o fuera de la red, al servidor
central. Los prudentes y los cobardes (méta-
seme en el grupo que mas agrade a nuestro
dignisimo lector), omitiran la desconexion
de teclado y monitor del equipo mientras no
se demuestre la estabilidad del conjunto por
activa y por pasiva, pero esta claro que es algo
que ya podria hacerse.
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#Habilitamos el ruteo

hacia el paquete 3128

192.168.1.0/24 -p tcp --dport 80 -j

Listado 3. Contenido del archivo configurandoiptables.sh

sudo echo 1 > /proc/sys/net/ipv4/ip forward

#Redireccionamos todos los paquetes que vienen por el puerto 80 a ethl

sudo iptables -t nat -A PREROUTING -i ethl -s 192.168.1.0/24 -d !
REDIRECT --to-port 3128

En ocasiones, después de instalar nuevas
utilidades, es posible que echemos en falta el
correspondiente modulo en el ment de WE-
BMIN. Es posible que esta interfaz web no
sepa cOmo manejar esta aplicacion, pero eso
solo sucedera en contadas y muy especificas
situaciones. Lo mas normal es que baste con
Refresh Modules (si es que todavia no hemos
cambiado el lenguaje por defecto, WEBMIN
->Webmin->Change Language and Theme;
por cierto, ;sabia el lector que puede, incluso,
operar en lenguaje Klingon?).

Configuracién de las tarjetas de red
Durante la instalacion de nuestro sistema ope-
rativo, en un momento determinado se nos
preguntara sobre la configuracion de nuestra
red. En ese momento, por razones de comodi-
dad, dejaremos que el propio programa con-
figure dichas tarjetas automaticamente, por
DHCP, pero cuando terminemos, deberemos
configurar dichas tarjetas en el archivo /etc/
network/interfaces (el editor de textos nano
o vi servira de sobra). El contenido de dicho
archivo deberia ser (ver Listado 1).

Creacion de usuarios y grupos

en el sistema

Muy importante, de cara a otros pasos que se
detallan después, es tener muy claro qué usua-
rios deberian tener acceso a granhermano en
cada caso, asi como en qué grupos, primarios
y secundarios, querremos encuadrarlos, y qué
permisos de lectura y escritura les vamos a asig-
nar en cada servicio. Este es uno de los momen-
tos en que nos sentiremos agradecidos a WEB-
MIN por su simplicidad, aunque esto menosca-
be, en cierto modo, la filosofia del usuario de la
shell de sacrificar simplicidad por potencia.

En un principio, la politica de cualquier
sistema con base UNIX es orientarse al trabajo
con multiples usuarios. Cada vez que alguien se
conecta al ordenador, se identifica con su nom-
bre y su clave, y el equipo identifica automa-
ticamente cudl es su carpeta de trabajo (/home/
nombredeusuario), donde tiene permisos de
lectura y escritura, asi como el grupo o grupos
a los que dichos usuarios pertenecen, y donde
también pueden configurarse las atribuciones

que deseemos asignarle. Recordemos que cada
archivo y carpeta (como archivo “especial”, que
es como estdn considerados) incluyen un siste-
ma de tres tipos de permisos (lectura, escritura
y ejecucion) para tres tipos distintos de usuarios
(propietario, grupo de propietarios y otros), ex-
presados por un sistema octal, en cuya base no
entraremos ahora.

En cuanto a los grupos de usuarios de tipo
“normal”, lo cierto es que el administrador de
la red no entré en excesivas consideraciones de
tipo técnico ni organizacional: si los usuarios
son alumnos y profesores, habra un grupo
alumnos y un grupo profesores.

Los usuarios individuales, a priori, se irfan
creando a peticion de los distintos miembros de
la comunidad que asi lo deseen (siempre que
el administrador lo considere conveniente, por
supuesto). En un principio (como se vera en
el apartado destinado a SAMBA), se crearan
usuarios para cada ordenador individual de los
espacios informaticos comunes (a la sazon, de
alumno01 hasta alumnol5 en el aula ALTHIA,
y de informatica0l hasta informatical5 en el
aula INFORMATICA, asi como al ordenador
de profesor de cada aula), y un usuario estandar
por Departamento Didactico (fecnologia, ma-
tematicas, lengua, francés, inglés,... etc).

Cada usuario tendra permisos de lectura
y escritura en su carpeta home, y podra espe-
cificarse, en cada caso, si deseamos otorgar al
resto de miembros del grupo permisos para es-
cribir o ejecutar programas en dichas carpetas,
o simplemente acceder a ellas. A la hora de in-
tercambiar trabajos y documentos a través de
la LAN, esta caracteristica de los sistemas
GNU/UNIX abrira al profesor posibilidades
muy interesantes. Asi pues, entramos en nues-
tra interfaz WEBMIN, y una vez identificados
como administradores con permisos de root,
seleccionaremos la opcion Sistema->Usuarios
y grupos->Grupos locales. La pantalla de
informacion, con los usuarios ya creados, que
nos aparece, es de por si suficientemente expli-
cativa. Baste decir que crearemos los grupos de
usuarios que consideremos necesarios (Profe-
sores 'y Alumnos, como hemos dicho).

Del mismo modo, iremos creando cada
uno de los usuarios individuales que conside-

remos necesario (Sistema->Usuarios y grupos-
>Usuarios locales), ateniéndonos siempre a las
siguientes reflexiones:

e Los usuarios tienen un grupo primario
(el que originalmente les esta destinado),
pero también se les puede asignar uno
0 mas grupos secundarios.

»  Todos los usuarios deberian tener una con-
trasefa, por mas simple que ésta sea.

*  En casos especiales, pueden crearse usua-
rios sin carpeta siome, o denegarseles el
acceso a determinados servicios.

Comparticion de carpetas

y archivos con SAMBA

A continuacién, pasamos a configurar el sis-
tema SAMBA de cara a compartir archivos
enred en S.0. Windows y Linux.

Organizacion de los grupos de trabajo
Muy bien, ya tenemos algo con lo que empe-
zar. Si lo ya hecho hasta ahora no nos ha re-
sultadolosuficientemente complicado, yaesta
altura del articulo no nos hemos echado a llo-
rar mas de tres o cuatro veces, podemos en-
frentarnos a SAMBA.

SAMBA (juego de palabras relacionado
con SMB, Server Message Block, un protocolo
de red disefiado para estas funciones) es una
utilidad que permite compartir archivos entre
varios ordenadores de una misma red local,
independientemente del sistema operativo
que éstos utilicen. Es altamente configurable,
y trabaja no sélo con archivos, sino también
con periféricos como las impresoras. Lo tnico
que necesitamos tener claro a la hora de instalar
samba es la organizacion de nuestros GRUPOS
DE TRABAJO.

En el caso particular de nuestro instituto,
nos interesa particularmente configurar dos
grupos de trabajo: el del aula ALTHIA y el del
aula INFORMATICA, dado que son conjuntos
de ordenadores en los que interactuara el pro-
fesorado con varios grupos de alumnos, unas
veces trabajando con Linux, otras veces no.
Centrémonos en la estructura, por ejemplo, de
INFORMATICA (Figura 4).

Disponemos de un usuario,profesorinfor
matica, que deberia tener permisos de lectura
y escritura en todas las carpetas. Por otro lado,
cada uno de los otros quince ordenadores debe-
ra atender a un usuario denominado alumnoXX
(siendo XX el nimero del equipo), que debera
tener permisos de lectura y escritura en su
propia carpeta, no deberia tener acceso directo
a las carpetas de red de sus compafieros (para
evitar la eterna tentacion del copiar y pegar),
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asi como permisos de solo lectura en una car-
peta, COMUN, donde el profesor pueda crear
los documentos de base a partir de los cuales
el alumnado empiece a trabajar, pero que no
sean borrables desde los otros equipos, por
evitar errores mas que por otra cosa (no olvi-
demos que trabajamos con grupos de jovenes
que suelen ser muy heterogéneos; siempre
hay algtin chico o chica que cometera la peor
equivocacion posible en el peor momento).
Utilicemos este ejemplo como base de confi-
guracién de nuestro sistema de comparticion.

Instalando y configurando
SAMBA

Si no hemos instalado este paquete durante
la instalacion de UBUNTU 9.04, podemos
hacerlo desde consola:

# aptitude install samba

Ante la pregunta que el sistema nos hace sobre
si deseamos hacer funcionar SAMBA como
daemon o desde inet-d, elegimos la primera
opcion .

La configuracion de SAMBA puede hacer-
se de manera directa, desde el terminal, editan-
do el archivo /etc/samba/smb.conf. Sin embar-
g0, como hemos remarcado varias veces a lo
largo de este texto, nos estamos dirigiendo a lec-
tores con un nivel de dominio de la shell bajo
o incluso nulo, asi que recurriremos a WEB-
MIN.

Una vez conectados a WEBMIN, y par-
tiendo de que el usuario ya habra configurado
la herramienta a su gusto, idioma castellano
incluido, desde el apartado Servidores, sub-
apartado SAMBA, deberemos dar los siguien-
tes pasos:

e Creacion de los usuarios en Ubuntu Ser-
ver. Se puede hacer mediante terminal
(comando adduser), o desde WEBMIN (Sis-
tema->Usuarios y grupos).

e En SAMBA, Crear una nueva comparti-
cion de archivo. En el formulario subsi-
guiente, nos limitaremos a marcar la op-
cion Comparticion de directorios de ini-
cio, y pincharemos en Aceptar, lo que nos
generara la comparticion homes (la carpe-
ta home de cada usuario estara compartida
por el protocolo SMB). Hay que recordar
que en el home de profeinformatica debe-
remos crear una carpeta denominada CO-
MUN.

e WEBMIN incluye una opcion para confi-
gurar automaticamente la sincronizacion
de usuarios de UNIX y SAMBA, pero

no parece funcionar muy bien. Para evitar
errores, volveremos a afiadir los usuarios
de samba por la terminal, con el comando
smbpasswd nombreusuario -a, tras el cual
deberemos introducir la contraseiia de
dicho usuario.

Conectando los equipos WINDOWS

a SAMBA

En cada ordenador del aula, en Windows,
tendremos acceso a dichas carpetas creando
una UNIDAD DE RED en MIPC (menu
Herramientas->Conectar a unidad de red).
El trayecto de cada carpeta sera \192.168.
1.253\alumnoXX y \192.168.1.253\profesor-
informatica\comun.

El nombre de usuario y password que
se solicitaran a continuacion seran los del
alumno en cuestion. jNo debemos olvidar
dejar marcada la casilla que recordara esos
parametros cuando el equipo se reinicie!

Servidor SQUID transparente,
iptables, filtro web

Como siempre, empezaremos asegurando
que disponemos de los paquetes necesarios.
Si alguno nos faltara, no hay mas que recurrir
a nuestra “identidad secreta” como superhé-
roe root:

# sudo su aptitude install squid

squid-common

Squid es un servidor proxy caché, cuya prin-
cipal funcion es regular los distintos accesos
a Internet por parte de todos los equipos
dentro de la red local. Su instalacion y arran-
que son sencillisimos, especialmente desde
WEBMIN.

Ahora bien, para que dicho proxy tenga
efectividad, deberiamos reconfigurar nuestro
navegador especificando la direccion de di-
cho servidor (192.168.1.254), cosa a todas lu-
ces inttil cuando trabajamos con tantos equi-
pos y con tanta gente joven, maxime cuando
uno de nuestros objetivos es regular el acceso
a ciertos sitios como las redes sociales.

Asi pues, lo que queremos, no es s6lo un
proxy. Queremos un proxy transparente. Esto
es, conseguir que cuando un equipo se conecte
a Internet desde nuestra red local, lo haga utili-
zando como puerta de enlace a granhermano,
en la direccion 192.168.1.254.

Para hacerlo, necesitamos dar los si-
guientes pasos:

e Granhermano debe funcionar como ser-
vidor DHCP, de modo que cuando los
equipos se conecten y busquen de manera
automatica la IP con la que van a funcio-
nar, sea dicho servidor el que se la de, y se
autoasigne como puerta de enlace.

*  Debemos configurar SQUID como servi-
dor transparente (desde el mismo WEB-
MIN se puede hacer, basta con especificar
la opcién transparent al puerto que viene
por defecto en Opciones de puertos y tra-
bajo en red).

e Como SQUID trabaja con peticiones
al puerto 3128, pero las peticiones web
siempre se hacen desde el 80, reconfigu-
raremos /PTABLES creando una regla en
el servidor (funcionando como puerta de
enlace) que desvie todas las peticiones
web al servidor SQUID.

e Una vez esté el sistema (mas o menos es-
table) funcionando, podemos crear reglas
de acceso (ACL's) para determinar en qué
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condiciones pueden acceder a qué sitios
de Internet cada uno de los equipos.

Configuracién del servidor DHCP
El paquete a configurar seria el DHCPD:
sudo aptitude install dhcp3-server.
La configuracion del servidor DHCP
puede configurarse por WEBMIN o de ma-
nera manual, en el archivo /etc/dhcp3/dhcpd.
conf(verListado2). Enellistado precedente,
preparamos a granhermano para que con-
ceda direcciones IP desde 192.168.1.50
a192.168.1.250, reservandonos las otras di-
recciones para otras funciones (impresoras
de red, servidores secundarios, practicas de
creacion de redes locales con el alumnado
de Bachillerato, etc...).

IPTABLES

IPTABLES es una herramienta cortafuegos
que permite a nuestro equipo interceptar y fil-
trar paquetes de red, de acuerdo a una serie de
reglas de una muy sencilla gramatica. En su
estado original, SQUID trabaja con peticio-
nes de otros equipos a través del puerto (por
defecto) 3128, a diferencia de los programas
exploradores como Firefox, que realizan sus
peticiones al servidor a través del puerto 80.
Por ello, es necesario introducir una regla que
explique al ordenador que cualquier peticion
que venga desde la red local por el puerto
80 debe ser redireccionada al puerto 3128
(ver Listado 3).

Estas ordenes, que no deseamos tener que
reescribir a cada reinicio del servidor, estan en
unscript que llamamos configurandoiptables.sh
y que se ha grabado (siempre como root) en la
carpeta /etc/network/if-up.d

A partir de ahora, si todo ha ido bien (lo
sabemos, lo sabemos, Murphy es especial-
mente estricto con los maestros y profesores;
es posible que no haya salido a la primera,
simplemente, repasemos lo ya hecho y volva-
mos a intentarlo); si todo ha ido bien, mas tarde
0 mas temprano, cada equipo de la red local que
arranque a partir de ahora obtendra su direccion
IP de manera automatica del servidor DHCP

e ACL

Figura 8. Dando acceso a la acl redlocal excep-
tuando sitiosdenegados

y realizard, sin saberlo, sus consultas TCP/IP
a través de nuestro servidor.

Reglas de acceso en SQUID. Filtro web
Ya hemos mencionado un par de veces que uno
de los mayores atractivos de utilizar SQUID en
un centro educativo consiste en la posibilidad
de sancionar de un modo muy sencillo el acce-
so a determinadas paginas por parte de nuestros
alumnos.Una vez hemos conseguido que todos
los navegadores del instituto pasen por nuestro
querido granhermano, crearemos un par de re-
glas de control de acceso (4CL) muy sencilla a
través de WEBMIN, la primera (redlocal), que
definira el conjunto de ordenadores que tendra
acceso a Internet dentro del instituto, y la se-
gunda (sitiosdenegados), marcara el conjunto
de paginas web o contenidos que queremos
restringir. Una vez conectados al gestor web, en
el apartado Squid-Servidor Proxy, subapartado
Control de acceso, podremos hojear las distin-
tas reglas que suelen venir por defecto con esta
herramienta. Una de ellas suele ser localnet,
que define la red 192.168.1.0, méscara de red
24, esto es, abarca todo el rango de direcciones
IP 192.168.1.0/192.168.1.255. Podemos mo-
dificarla o definir nuestra propia ACL de este
tipo, indicandole a WEBMIN que queremos
definir una regla de tipo Direccion de cliente.

La segunda ACL, sitiosdenegados, es una
regla de tipo Expresion regular URL. Podemos
indicar direcciones web completas, o palabras
relacionadas con los contenidos que queremos
restringir. Este conjunto de palabras y direc-
ciones puede guardarse en archivo aparte (es
lo que hemos hecho nosotros), o directamente
en el archivo de configuracion de SQUID, /etc/
squid/squid.conf.

Una vez definidas ambas reglas, s6lo nos
falta relacionarlas. En el mismo subapartado de
Control de acceso, pestaia Restricciones ICP,
afiadiremos la regla redlocal, remarcando la ex-
cepcion sitiosdenegados. De este modo, todos
los ordenadores de nuestra red tendran libre
acceso, exceptuando las ocasiones en que ha-
gan referencia a los sitios que hemos detallado
en nuestra lista negra. Debo reconocer que esta
parte de nuestro proyecto fue una de las mas
complejas, pero también las mas satisfactorias.
Uno de los mayores temores de muchos com-
pafieros de profesion a la hora de abrirse al uso
de las TIC ha estado siempre en el acceso, por
parte de alumnos mas rapidos que ellos, a sitios
web digamos... bueno, mas comprometidos.
Desde ahora, podemos controlar y restringir el
acceso a cualquier tipo de contenido que no sea
especificamente educativo, 1éase diarios depor-
tivos, pornografia, imagenes violentas...
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Conclusion

En este primer articulo, hemos emprendido
la instalacion basica de un ordenador lo sufi-
cientemente operativo como para incluirlo en
la red local de nuestro centro educativo y per-
mitir que el resto de la comunidad pueda
seguir realizando sus actividades sin resultar
afectados por ello. Nos hemos asegurado de
que nuestra LAN tiene ahora un ordenador
central que va a filtrar y controlar las entra-
das y salidas al exterior de los equipos con
los que trabajan nuestros alumnos menores
de edad, hemos logrado racionalizar el acce-
so a Internet, estamos preparados para com-
partir archivos y carpetas a través de la red
de acuerdo a un sistema de permisos racional,
y lo mas importante, podemos administrar
a granhermano desde el exterior, de modo
que podamos realizar el resto de las tareas de
instalacion de forma externa; de hecho, en
un centro educativo en el que varios grupos
tienen que acceder a lo largo del dia a las
aulas con ordenadores, no podemos depen-
der de tener un momento libre en nuestro
horario como profesores, y esperar que justo
en ese momento el aula no esté ocupada.

En una segunda parte, nos introduciremos
en las apasionantes posibilidades que nos ofre-
ce APACHE? para poner a disposicion de ca-
da miembro del personal, docente y discente,
su propio espacio web (muy interesante para
aumentar la cohesion de la comunidad desde
el punto de vista de la comunicacion), asi
como el proceso basico a llevar a cabo para
instalar un sistema de correo para profesores
y Departamentos, a través de POSTFIX, DO-
VECOT y SQUIRRELMAIL. También inves-
tigaremos en las posibilidades de ampliacion
de WEBMIN a través de los modulos USER-
MIN. jHasta el proximo nimero! &
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