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1 INTRODUCCION

A la mayoria de los adultos le resultard familiar la siguiente escena: después de multiples suplicas,
denegaciones y negociaciones al mds alto nivel, por fin entra en el hogar el dltimo adelanto
tecnoldgico (1éase descodificador TDT, lector/grabador de DVD, reproductor DIVX, cdmara o
videocdmara digital, o por supuesto, EL. ORDENADOR). Estamos cerrando el trato con el vendedor
o el instalador a domicilio que ya ha dejado el aparatito dispuesto para empezar a funcionar, y antes
de despedirse, debe explicar a algiin miembro de la familia las funciones mds elementales del
electrodoméstico en funcién. ;A quién acaba exponiéndoselo la mayor parte de las veces?

Correcto. A nuestros hijos. Y a nosotros nos viene bien. " A ellos se les da mejor", pensamos. Y
suele ser cierto.

No hace tantos afios, nosotros que ahora somos adultos, estdbamos al otro lado de la frontera.
Cuando entraron los primeros videos VHS en nuestras casas, era normal que papa (o més
normalmente mamad) se encargaran del uso del mando a distancia, porque "era un aparato muy caro
para dejarlo en manos de los nifios", durante no mas de dos semanas, hasta que se rendian a la
realidad de que nosotros sabiamos manejarlo mucho mejor y no teniamos problemas para
reproducir una pelicula, grabar un programa en el canal adecuado e incluso programar el video para
que grabara un programa de manera autbnoma a horas intempestivas. El video acababa siendo parte
de nuestros dominios dentro de casa.

El caso es que ahora la cosa ha cambiado. Y mucho. La cosa no estd en programar un video, o
sintonizar los canales de la nueva "tele". Ahora estamos hablando de videoconsolas, teléfonos
moviles con capacidad de grabacion de video y envio de mensajes SMS, tarjetas de memoria,

camaras digitales, y nuestra pesadilla: EL ORDENADOR. INTERNET.

Internet es una ventana abierta al mundo. Cuando un nifio se conecta a Internet, es como si saliera al
mundo exterior. Y cuando un hijo nuestro sale a la calle, podemos otorgarle un cierto grado de
autonomia (no podemos acompaiarle continuamente), pero si nos gusta saber con quién va, qué
sitios visita y qué tipo de actividades suele realizar.

Por eso no podemos imitar a nuestros propios padres en esto. Es cierto que hay un salto
generacional muy grande, y que nuestros nifios tienen una capacidad de trabajo con las nuevas
tecnologias de las que nosotros estd claro que carecemos o, por lo menos, no tenemos al mismo
nivel. Pero no podemos IGNORAR lo que hacen. ELLOS TIENEN LA CAPACIDAD, PERO
NOSOTROS TENEMOS LA EXPERIENCIA.

Ellos saben cdmo funcionan las nuevas tecnologias. Pero nosotros sabemos (al menos, en parte),
como funciona el mundo. Esta claro que deberemos avanzar juntos.

IES EDUARDO VALENCIA 6



% MENORES Y TIC

Junia dg l:nn-mi-du e
Castilla-La Mancha

2 :QUE PODEMOS HACER PARA PROTEGER A NUESTROS HIJOS?

De momento, INTERESARNOS POR LO QUE HACEN. No podemos "aprender informatica en
una tarde", y mucho menos ponernos a su nivel. Tampoco es el objetivo de esta exposicion. Y
tampoco debemos creer que nuestros hijos sean unos expertos en estas tecnologias, salvo en aquella
parte que usan normalmente, porque la han incorporado a sus vidas: chat, e-mail, sms...

Podemos empezar por aqui. El cuerpo principal de esta charla va a tener cuatro partes bien
diferenciadas, pero complementarias entre si:

e MARCO LEGAL: ;qué grado de responsabilidad civil y penal puede tener un menor cuando
navega por Internet?. ;Y un adulto?. ;Qué es delito y qué no?. ;Qué es eso del "pirateo"?

e ACTIVIDADES COMUNES DE LOS ADOLESCENTES EN INTERNET: aprenderemos,
independientemente de nuestros conocimientos informaticos, en qué consisten palabras
comunes en su vocabulario como chat, foros, Youtube, virus, troyanos, firewall, crack,
hacker...

e PELIGROS DERIVADOS DE DICHAS ACTIVIDADES: si sabemos qué tipo de
actividades llevan a cabo nuestros hijos en el ciberespacio, y qué consecuencias puede tener
una mala actuacién o comportamiento descuidado, o la pura y simple mala suerte, podemos
estar mas preparados para ayudarles y protegerles.

e NORMAS BASICAS DE SEGURIDAD: no hace falta ser un experto informético para
garantizar, al menos, unas pautas de seguridad bésicas en nuestra casa de cara a Internet.

IES EDUARDO VALENCIA 7
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3 MARCO LEGAL.

3.1. Responsabilidad civil y penal

Como es obvio para cualquiera que me conozca, no soy abogado, y reconozco que mis
conocimientos en materia legal son, por calificarlos de manera generosa, poco menos que limitados.
Sin embargo, si sé algunas cosas que pueden resultarle ttiles:

A) LOS DELITOS Y FALTAS COMETIDOS A TRAVES DE O UTILIZANDO INTERNET SON
DIFICILES DE DEMOSTRAR: Internet es una red MUNDIAL de ordenadores. En el momento en
que se comete un delito o falta en un pais desde un ordenador radicado en otro distinto, se producira
un conflicto entre los cddigos civiles o penales de ambos paises. Lo que es delito en uno, puede no
serlo en otro. La policia de un pais no puede investigar libremente al sibdito de otro pafs sin
colaboracién de sus propias fuerzas de seguridad, de modo que normalmente sélo se investiga si el
delito es lo suficientemente probado y perjudicial como para que INTERPOL tome cartas en el
asunto (delitos de corte sexual o fraudes econémicos cuantiosos).

Por otro lado, se puede rastrear el ordenador desde el que se ha cometido el delito, pero después hay
que probar quién era el que lo estaba operando. Empiezan a surgir casos en los que un “hacker” o
pirata informdtico infecta mediante un troyano el ordenador de otra persona, con el objetivo de
controlarlo y realizar sus actividades delictivas desde ese segundo ordenador, de modo que es su
inocente propietario quien puede encontrarse después con las consecuencias.

B)EL GRADO DE RESPONSABILIDAD CIVIL DE UN ADULTO EN ESPANA, ES, SEGUN
ESO, MUY BAJO: puede requerirsele legalmente en determinadas situaciones, pero debe probarse
la acusacion bajo circunstancias ciertamente muy restrictivas.

C)EN CONSECUENCIA, EL GRADO DE RESPONSABILIDAD PENAL ES TAMBIEN MUY
BAJO.

D) ERGO, EL GRADO DE RESPONSABILIDAD CIVIL Y PENAL DE UN MENOR DE EDAD
EN ESPANA en actividades delictivas relacionadas con las nuevas tecnologias, segtin la legislacion
actual, ES PRACTICAMENTE NULA.

3.2. ¢ Qué es delito en Internet?
e La obtencidn ilicita y el trafico de datos personales
e Las estafas econdmicas superiores a los 300 €

e Distribucidén de material pornogréfico en el supuesto de que se distribuya entre menores o

IES EDUARDO VALENCIA 8
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sea protagonizado por menores

Los delitos contra la propiedad intelectual si existe &nimo demostrado de lucro (el hecho de
“bajarse” peliculas o canciones de Internet no es considerado delito, salvo si existe un
intercambio econdmico; la venta de peliculas piratas, el famoso “top manta”, si esta
catalogado como tal)

3.3. ¢ En qué situacion puede mi hijo estar cometiendo un delito relacionado con
las nuevas tecnologias?

Cuando distribuye copias de material con propietario intelectual (peliculas, canciones...) a
cambio de dinero

Cuando obtiene y distribuye informacién o imdgenes de cardcter sexual, humillante o
degradante de otra persona sin su consentimiento expreso

Cuando utiliza las nuevas tecnologias para acosar, humillar, calumniar... a otra persona.

3.4. ¢Cuando puedo denunciar un delito contra mi hijo?

Cuando estd siendo acosado por sus compaiieros

Cuando se esta obteniendo y utilizando fraudulentamente informacién relacionada con su
persona

Cuando esta siendo objeto de acoso sexual

IES EDUARDO VALENCIA
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4 HERRAMIENTAS INFORMATICAS MAS COMUNES ENTRE
ADOLESCENTES.

A) MENSAJERIA INSTANTANEA.

Es el famoso “Messenger”. Se trata de un programa residente en memoria en el ordenador, que tiene
una lista de las direcciones de correo “agregadas” por el usuario como amigos, y que le avisa
cuando se conecta alguno de ellos, permitiéndole llevar a cabo una conversacién en tiempo real, por
escrito, o si se tiene cimara web, en directo, por videoconferencia.

#% Windows Live Messenger

Archiva  Contactos Acciones  Herramientas  Ayuda

Q 4 Mas informarifn acerca del Proorama para la meiors de la experiencia del usuario.

* No conectados (6)
2 2, <Hoignores el lanto de la gente, que lo que mata es ser indiferente>

2, Dolores
2

?'ﬂ e Matio

0 2 oscar

9 2] atancens1
|l yop

Miles de Euros
4 30 por s6lo 0,25

74 Inicio 33 Windaws Live Messen.., o LOECD s % ae

No deberia haber mucho problema mientras la direccion de correo del nifio sea conocida sélo por
sus amigos. El problema viene cuando esta direccion puede ser aprehendida por alguien poco
escrupuloso.

B) CORREO ELECTRONICO

Un servicio de correo electrénico permite al usuario enviar y recibir mensajes de texto con
imagenes y, en ocasiones, archivos adjuntos que puede descargar en su ordenador. Un archivo
adjunto es algo asi como un "paquete" certificado que puede contener informacién de todo tipo.
Este es el camino que escogen algunos virus y troyanos para infectar nuestro ordenador.

IES EDUARDO VALENCIA 10
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Para poder utilizar un servicio de correo electfonico, el usuario debe contar con una direccién y una
contrasefa de acceso.

éTiene una cuenta de MSMN Hotmail, MSN Messenger o
Passport? Es su Id. de Windows Live ID.

By .. <
A Windows Live
Iniciar sesion
wWindows Live Hotmail
El nuevo Hotmail te ofrece mas.
Mds espacio (5 GB), mds
seguridad v sigue siendo gratis.
Reqistrate &n nusstro servicio
galardonado con prermios.

ayuda

& windows Live 10: | |
(jermploSSS@hatmail cam)

Contrasefia:|

éHa olvidada la contrasefia?

[#]Racordar mis datos en este squipa (7)
[IRecardar mi cantrassfia (7)

[ Iniciar sesién

Utilizar seguridad mejorada

o windows Live ID

Fundiona con sitios de MSH,
Office Live y Microsoft Passport,

Cuando se accede a un ordenador compartido (por ejemplo, un cibercafé, la escuela o instituto,
etc...) es importante procurar no dejar marcadas las opciones que suelen ofrecer estos servicios de
recordar la direccidn y contrasefia utilizados, para que un usuario posterior no tenga acceso a los
mensajes que nos envian.

iTiene una cuenta de MSN Hotmail, MSN Messenger o
Passport? Es su Id, de Windows Live ID.

5 2 ;
A ’ Windows Live

Iniciar sesion

Windows Live Hotmail

El nuevao Hotmail te ofrece mas.
Mas espacio (5 GB), més
sequridad v sigue siendo gratis.
Registrate en nuestro servicia
galardonado con premios.

3 windows Live 10: || |
(ejermplosss@hotmail.com)

Contrasefia: | |

éHa olvidado la contrasefia®

Registrarse
Rl : "
Ayuda cordar mis datos en este equipa (7}

& windows Live ID

Funciona con sitios de MSN,
Cffice Live y Microsoft Passport,

Riecordar mi contrasefia (7]

Iniciar zezidn

Utilizar sequridad mejorsds

C) ESPACIOS WEB PREDISENADOS

Hoy en dia, para crear una pagina web accesible desde cualquier punto del planeta, no es necesario
tener un conjunto especifico de conocimientos técnicos. Basta con acceder a determinados portales
donde se nos ofrece, previo registro, la posibilidad de alojar contenidos con textos e imdgenes
propias, completamente configurables y reordenables a voluntad. Entre estos tipos de espacios web,
brillan con luz propia los blogs y fotologs.

IES EDUARDO VALENCIA 11
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UN BLOG ES UN ESPACIO EN EL QUE EL USUARIO PUEDE GRABAR TEXTOS E
IMAGENES ACCESIBLES PARA OTROS USUARIOS, ORGANIZADOS NORMALMENTE
POR ORDEN CRONOLOGICO.

nﬁ Aplicaciones Lugares Sistema e)@@ |3’ = :5 al (Iﬂi))ﬂ mié 16 de abr, 22:52
—_—

Cambie la apariencia y carmportamiento ombre - ES - www.myspace.com/deiviiit - Mozilla Firefox
I e e T e LD

Archivo Editi

@ - g ~ @ @ E ||_1 http:,u‘pmfile,myspa(e.(um;index‘(fm?fusea(tiun:user.viewpmﬁle&friendid=]I'l 9] "|Gcn:n;| e |\-\\

4P Getting Started [, Latest BBC Headlines [} Horcajo de los Monk...

owered e

Inicio Explorar Buscar Invitar Correc Blogs Favoritos Foros Grupos Eventos Colegios MySpaceTV  Misica

David

"Simplemente yo"

Hombre David esta en tu red ampliada
28 anos
Barcelona
Espafia

David: su Gltimo blog [Suscribete a este blog]

. ) hello! (ver mas)
Ultima sesion:

08/04/2008 [Ver todos sus blogs]
David: cosas suyas
g Reenviar aun En cuanto a mi:
Amigo Pueeeessss...mi "suegro” dice que soy normal, asi que no tengo nada mas
Afadir a que decir :-P
& :
Favoritos . A
A quién quiero conocer:
o® Mensaje 2 Bloquear A gente interesante.
O Instantaneo Usuario
oo Ahadir a .o Clasificar
58 Grupo #0 Usuario
Y [«
Resolviendo la direccion de a384.ac-images.myspacecdn.com... [ m}

EI MENORESEINTERNET - Nave... l [% documentobase.odt - Open... l CHARLAMARCO.ppt - Openo... | @ MySpace.com - David - 28 -.. I

UN FOTOLOG ES UN ESPACIO SIMILAR A UN LOG, PERO EN EL QUE LA MAYORIA DE
CONTENIDOS SE BASAN EN FOTOGRAFIAS PERSONALES. LAS ACTUALES REDES
SOCIALES SON EL SIGUIENTE PASO EN LA ESCALA EVOLUTIVA DE LOS FOTOLOGS.

IES EDUARDO VALENCIA 12
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oﬁ Aplicaciones Lugares Sistema a@@ B =2 g ﬂﬂ'l))ﬂ mié 16 de abr, 23:00

carlityta_12's Archive - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

<EI ~ - @ k3 ﬂ} ‘n http:!fwww,fntoIog.:omfaII_photn5.htmI?u5er:carIityta_lz&year:znns&mnntr"‘ b] |Gl-

4P Getting Started [,] Latest BBC Headlines |} Horcajo de los Mont...

n FOTOLOGM ISEE'Eh ﬂl Help

Powered by Google"‘ & wes ¢ FOTOLOG

LOG IN or BECOME A MEMBER! DISCOVER » MEMBERS NEAR YOU GROUPS FOTOHUNT CLASSIFIEDS

ENVIA 500 SMS GRATIS ‘

carlityta 12's Archive: April 16, 2008

= Previous Next >

April
SuM T WTh F Sa
1 2 3 4 5
6 7 8 9 10 11 12
13 14 15 16 17 18 19
20 21 22 23 24 25 26
27 28 29 30

espero q les guste mi nuevi fotolog

/]

| Terminado

E[ MENORESEINTERNE. . | [5] documentobase.od... | [5] cHARLAMARCOppt... | @ carlityta_12's Archiv... | ™)

Entre todos estos espacios, MYSPACE es el mas popular entre los adolescentes, que ademas
permite crear enlaces que llevan a las paginas de otros amigos del usuario sélo con pinchar con el
ratén encima de ellos.

D) FOROS DE INTERCAMBIO

Un foro es un espacio en el que un usuario propone un tema, escribiendo sobre €l. El resto de los
usuarios pueden leer el tema, y contestar si les apetece. Es como tener una pizarra en la que cada
persona que va llegando va dejando escrito aquello que maés le apetece.

IES EDUARDO VALENCIA



ﬁ”ﬁ MENORES Y TIC

Junta d2 Comumidades de

Castilla-La Mancha

°:§Aphca:\ones Lugares Sistema 6@ @
&

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

=2, gill (Y%A mié 16 de abr, 23:11

Foro Foro General sobre Inmigracion en Ya.com: Tuvo el apoyo de la gente - Mozilla Firefox

<ﬂ T - @ 'R ] ﬁ} ‘\_l http://foros.ya.com/SForums/SM=readmessage$sTH=64500795F=68901$ME=1 "l l>] "|

4 Getting Started [ Latest BBC Headlines [, Horcajo de los Mont...

Deportes Jugar El Codigo DaVinci Compraventa

Buscar
Foros Ya.com

Portada Administracion Crea tu forg

Tu foro en tu web

Foros de Ya.com » Moticias y Sociedad » Foro General sobre Inmigracion = Leer mensaje

Horéscopo Jusgos Chats

renfe ava.con
S

2 Shempre por delante

& webs (" Fotos (" Noticias

Ayuda

Leer

Autor Memopuma .

Foro Foro General sobre Inmigracién mestic.es
Fecha 01:18 08/02/2008 LA REGLAS DEL JUEGO HAN CAMBIADD
Titulo Tuvo el apoyo de la gente Registrate

Mensaje

Los aficionados mexicanos se hicieran presentes en el estadio Reliant para apoyar a su
seleccion en el empate a dos goles frente a los Estados Unidos el miércoles por la nache.
Notimex

HOUSTON, Texas -- Cuanda la seleccion mexicana de futbol juega en Houstan, lo hace
practicamente en casa. Los afici

que se vive en estadios como el Azteca.
En el encuentro entre México y Estados Unidos, este miércoles en el estadio Reliant, que
culming con empate a dos goles, las banderas tricolores andearan por tados Los rumbos,
asi como los gritos y las trompetas se oyeron por doquier.

La aficion mexicana lleno casi todo el estadio que registré una entrada de 70 mil 183 Escribe en relacion con el foro. Se
espectadares.

mexicanos y el ambi y al

El juego atrajo no 5610 a una parte del millsn de inmigrantes mexicanos que residen en
Houston, sino que también acudieron cientos mas de San Antonio, Dallas, Austin y otras
ciudades de Texas y de la frontera mexicana.

fensives.

Los aficionados estadounidenses estuvieron reducidos a una seccién de 15 lineas de it/g=telalNefenser delis Forus|
butacas en la parte central baja del lado norte del Reliant.
Los estadounidenses, la "aficion de casa”, podian distinguirse solo por el color rojo de sus

eliminar la publicidad y los comentarias

& respetuoso. Si tienes algin problema

‘ Terminado

ADsL

+
Llamadas 24k

Navega
y Habla
sin fimite

Mdxima
cobertura

EI MENORESEINTERMNET ... l@ documentobase.odt ... l CHARLAMARCO.ppt -... l‘ Foro Foro General Sﬂb”.l Guardar la captura de... “E—‘

E) CANALES IRC. SERVICIOS DE CHAT

Los servicios de chat, o canales IRC, son servicios en los que el usuario, al conectarse, comparte
una pigina en la que se comunica con otros usuarios en tiempo real, al estilo de la mensajeria

instantdnea, pero sin conocer a los otros internautas.

En estos servicios, todos los usuarios pueden hablar con todos en publico o en privado. Se dice que
un usuario "susurra" a otro o le solicita un "privado" cuando se comunica con €l sin que los demas

se enteren de lo que se esté diciendo.

IES EDUARDO VALENCIA
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| 3 http:ifes.worldshiggestchat.com - ELChat - jEL chat gratuito mas apasionante del mundo! - Mozilla Firefox

i buscar

0ué hiscas? =

Encortranb sera acil yirapido’s

A * pumuky200

pregunta o problemas, nada mas preguntame

(En privado de mcg_88) Buenas algarrogomez y bienvenido al Chat®
(En privadoe de Capitan) Hola algarregomez, ; Que tal?

@ alejoeljefe szluda cortesmente a Capitan.

43 Capitan: &#161Hola hola, alejoeljefe!

@ algarrogomez; hola a todo el mundo

W pumUky200; thusky muy BUEnas

@ algarrogomez; Hola capitan

W pumuky200; algarrogomez hola que tal

4 rosa_g3: hola capitan

para mi)
@ Capitan te dice: Hola algarrogomez, Capitan estd en esta sala.

43 Capitan: &4#191C0omo estas rosa_837 Espera la pases muy hien a bordo de este chat.
W pumuky200; xavidesiree holitas
'@ bruixamaka: algarrogomez bienvenido @

para i)
Cambiar da sala @ patrickdj: eres chica de donde eres
i)

@ c.d.delgado; He dejado el teclado un momento, pero regreso de NUeyvo un poco mas tarde (el m

Wi meni

% Algarrogomez: Que pata por agui

(En privado de pumuky200) Bueno algarrogomez y bienvenido. Yo soy oficial aqui en el Chat, si tienes alguna

conformas solo con
un movil?

Movistar te ofrece
mucho mas: ofertas,
descargas, chats,
miisica...,

winud, MOWistar, es

Brother at your side
Impresoras, fax,
multifuncian, etc.
Fromo Centenaria: 3

i kate1950; He dejado el teclado Un Momento, pero regreso de NUevo un poco mas tarde (2l men| aqes garantia,

whnnis, brother, es

@ ves32: He dejado el teclado un mamento, pero regreso de nuevo un poca mas tarde (el mensaj) Inviertaen acciones

con GCl Financial Ltd
Trading sin comisidn.

&) lady_diosa: hola a todos

ol
Escribe a: |Tudus v Efectos: v Acciones lanzadoras: | Aocidn: | )

Terminada

[ ﬁ Microsoft PowerP, ..

F # Panel de control

i3 Inicio

Las salas o canales de chat suelen contar con uno o varios administradores que cuentan con la
posibilidad de permitir o denegar el acceso a los distintos servicios del chat a los usuarios. Si un
internauta es maleducado o incumple con las normas, puede expulsarsele del servicio (se le
"banea").

F) VIDEOESPACIOS. YOUTUBE.

Podemos entender por videoespacios aquellas paginas o portales en Internet en la que cualquier
usuario puede dejar grabado un video propio muy facilmente, sin mds requisitos que el haberse
registrado previamente. La estrella de este tipo de espacios es el famoso Youtube:

Estos espacios digitales se apoyan en el uso de tecnologias Flash, que permite empezar a ver el
video antes incluso de que se haya descargado del todo, lo que unido a la creciente velocidad de las
lineas de conexion a Internet ha popularizado el uso de este tipo de comunidades online. No hace
falta decir que su mencion casi rutinaria en el espacio de varios telediarios y programas televisivos
de zapping ha potenciado mds atin su utilizacion por parte de los adolescentes, que quieren tener
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(como todos) sus quince minutos de fama.

YouTubei-itaekwondo patadas volteretas y demas zanganeriasi-iMozillajEirefox;

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

G- - @ (i B nttp://www.youtube.com/watch?v=5Ex7KmAABTK&NR=1 D [
PCLinuxOS - Main MyPCLinuxOS - Extra The PCLinuxOS Har... @ LORTAL - Portal LinFX.com - Graphics »
y p
Y Sian Up | QuickList (0) | Help | LegIn | Site: @ ]
Broadcast Yourself™ Home Videos Channels Community
: |videos  ~| search Upload
= From: albert198989 |
Joined: 1 year ago
Videos: 8 Gttt

Added: August 25, 2007 (More info)

Pues he puesto un monton de videos de cosas que...

Embed

I<objectwidth="425" height="3553"=<param name="movie" va

P More From: albert198989

¥ Related Videos ===

|| taekwondo
0:01 From: nzf9s7
Views: 1513

Combinacién de Patadas Taekwondo
1:02 From: chungtkd

Views: 5976
| Patadas il il . sallos y puii
| 09:09 From: alexchvar

. B O N S S - . . =
| Transfiriendo datos desde sjl-v113.sjl.youtube.com

El mayor peligro de estas herramientas de comunicacidn estd en la rapidez con que se pueden
expandir determinadas acciones de tipo humillante o vejatorio, como es el tristemente famoso caso
del “Star Wars Kid” o “el nifio aleméan enfadado”
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Archive Editar Ver Historial Marcadores Herramientas Ayuda

2 = T~ - _— - - S = -
< - - @ i | http://www.youtube.com/watch?v=HPPj6vilBmU L
@ PCLiNUXOS - Main @ MyPCLinuUx0S - Extra The PCLinux0S Har... @LORTAL - Portal ELinFX.com - Graphics »
Y Sian Up | QuickList (0) | Help | LeaIn | Site: @ |
Broadcast Yourself Home Videos Channels Community
settings
Videos  ~| Search | d Upload
Star Wars Kid
From: raze7ds
Joined: 2 years ago —{
Videos: 4 Subscribe
Added: January 15, 2006  (More info)
orginal footage
Embed Customize
I<0Dject width="425" height="355"==<param name="movie" va
B More From: raze7ds
¥ Related Videos ===
Star Wars kid Drunken Jedi =
00:34 From: fantom&1z28
Wiews: 3,831,232
Star Wars Kid Mairix I
00:38 From: miggymigs
Views: 1,579,834
Legeo Star Wars - For the millionth fime, i
didn't make this
0102 From: hidekatsu |
Views: 8,100,626 kd

Archive Editar Ver Historial Marcadores Herramientas Ayuda

<;] - - @ :ﬂ} __ http:ﬂwww‘_yputﬂ'be.cDm,r‘u;vatc'h'?v=XpH_JdGmTSk4&féature=relafe '_ vl> |__ L
@ PCLIinNUX0S - Main @ MyPCLinux0S - Extra @@ The PCLinux0S Har... @LORTAL - Portal @LinFX.com - Graphics »
Y Sign Up | QuickList (0) | Help |

Broadcast Yourself Home Videos Channels Community

- sattings
Videos | Search | advanced search Upload

Nifio aleman loco

— From:olmekpo

| Joined: 2 years ago
Videos: § Subscribe

Added: April03, 2006 (More info)
Traduccion en espaiicl

Embed Customize.

|<Dhjett width="425" height="355"=<param name="movie" va

P More From: olmekpo

¥ Related Videos

. Aleman Leco Il
03:00 From: arinite
Views: 379,569

El padre del nifio aleman
Chpae 00:49 From: STRikerxP
oW on Views: 197,049

FILECABI.NET
il e CIIEER | —— i

Nifio Loco aleman se quiere hacer una paja
04:20 From: jairolas
Views: 437 84

4]

Transfiriendo datos desde cache.googlevideo.com
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G)PROGRAMAS P2P DE INTERCAMBIO DE ARCHIVOS

Los programas P2P (Peer to Peer), entre los que reinan E-mule, Ares y Bit Torrent, son programas
que permiten a los usuarios intercambiar archivos entre sus respectivos ordenadores. Para ello,
tienen que dejar que el programa marque una carpeta de su ordenador como “compartida”, para que
el resto de los usuarios puedan bucear en ella y obtener una copia de los archivos que les interesen
(canciones, peliculas, etc...).

Asi, cuando un usuario de E-mule busca una pelicula con un titulo determinado, por ejemplo,
“Tarzan”, sélo tiene que introducir el criterio de buisqueda, y a los pocos segundos el programa le
pone en contacto con los ordenadores de otros usuarios que contienen archivos con ese nombre.

s eMule v0.4Ba

S Q@ E§ A 8 P ® B & X P

Desconeckar Kad Servidores | Trafico | Buscar Compartidos  Mensajes IRC Estadisticas ~ Preferencias  Herramien... Avuda
&1 Descarges 5) B T
Mombre Tamario Comple...  Welocidad | Progreso Fue... Priori... = Eske

& [CINE CLASICO]-Escala en Hawai--{1955)--(John Fard--James Cagney, Henry Fo... 758,71 MB 95,10 MB
C-‘jCine Megra - El Gran Tipo (James Cagney) -1936 - By Minyatur - Dvdrip (Dual) 72 ... 896,85 ME  130.05 MB

13105 Auto[B... Espe
1/38 Auto[... Espe

@Cine Megro - Perdicion {1944) Billy Wilder Espariol. awvi 1.71 GBE 18399 ME 15/117 Auta[B... Espe

@) El.Arca,De. Noe., Spanish, %D MP3, DYDRip By, Fraak, TEAM, avi 700.05sME  37.938 MB 154397 Auta[B... Espe

(] La Senda Tenebrosa - Cine Megro - Bogart & Bacall (Dark Passage 1947).avi 698,76 ME 163,00 MB I  ici4c auto[.. Esps
|

4 subiendo (5) ¥ fa &
MNombre de usuario Archiva Velocidad ~ Transfe.., Enesp... Subiendo = Estada Partes
‘,f http:ffemule-france.com  [CINE CLASICO]--Escala en Hawai--{1955)--{John F... 4.45kB/s 31.62KE 20 seq, 7 seq. Transfiriendo m
B http:ffemule-project.net  [CINE CLASICO]-Escala en Hawai--(1955)-(John F...  DEBfs 175,42 KB 1seq. 30seq.  Transfiriendo 011008 1000001
¢f http:ffemule-project.net  Liga De La Justicia Iimitada 3x01 - Yo Sov Legion. avi S.34 kBfs 175.99KE 4 seq. 26 seq, Transfirienda m
‘,? http: ffemule-project.net  ElArca, De.Moe, Spanish. XviD.MP3.D¥DRip. By Freak... 6.74kBjs  126.80KE &seqg. 21 seq. Transfiriendo m
B hitp:ffemule-project.net  [CINE CLASICOT-Escala en Hawai—{1955)-(John F...  6.31kBJs  112.45KB  10seq.  19seg.  Transfiriendo IR
2 http:ffemule-project.net  [CINE CLASICO)-Escala en Hawai--{1955)-(Jchn F... 3.25kBjs 31.62KE  18segq.  l0seg.  Transfiriendo IR
‘,? MarquesRealTesoro Cine Megro - El Gran Tipa (James Cagney) -1936-B... 2.36kE/s 246.90KE 0seq. 33 seq. Transfirienda m
19 pucelaberri -NewEmul...  [CINE CLASICO]-Escala en Hawai-{1955)-(Jchn F...  6.74 kBjs 181.32KE 3 seq. 2Gseq.  Transfitienda - |

Estos programas traen implementado un sistema de puntuaciones por medio del cual, aquellos
usuarios cuyos archivos sean mas solicitados, pueden descargar a su vez los archivos que desean a
mayor velocidad, llevados por la filosofia de “el que mas comparte, tiene mas derechos”. Un
sistema eficaz que sin embargo, conduce a veces a la picaresca de que algunos usuarios cambian el
nombre de sus archivos por otros mas atractivos. Es bastante frecuente que un usuario de programas
P2P crea estar “bajandose” la ultima pelicula que atn colea en la cartelera, y luego se encuentre con
“sorpresas”” como peliculas pornograficas.
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Los programas de intercambio también suelen suponer una excelente via de propagacion para virus
y troyanos que infectan programas populares muy descargados por los usuarios P2P.

H) WORLD WIDE WEB. NAVEGACION POR LA RED

Por ser la més conocida, y ademds ser la base por la que se necesita pasar forzosamente para
acceder a todas las otras herramientas, es precisamente por lo que la hemos dejado para el dltimo
lugar.

Los usuarios de la WWW utilizan un programa denominado explorador, normalmente el
INTERNET EXPLORER o el MOZILLA FIREFOX, que suele arrancar en una pagina web de
inicio llamada MOTOR BUSCADOR (por ejemplo, GOOGLE, YAHOO, o TERRA) en la que se le
ofrece introducir directamente la direccion del sitio web que esté buscando, si se conoce (ej:
www.ieseduardovalencia.com), o utilizar el formulario de abajo para introducir criterios de
busqueda conforme a los cuales el buscador le ofrecerd varias posibilidades (en el mismo ejemplo,
eduardo valencia ies calzada). Una vez se ha entrado en una pigina, normalmente el usuario se va
moviendo por distintos contenidos sélo pinchando con el ratén en textos o imagenes denominados
hipervinculos o enlaces.

=

- = — eduardo valencia ies calzada -iBuscar con Google - Mozilla Firefox
Archivo Editar Ver Hisjgdsek Cadnrec tiarromiapnta Lda

I+
b Thanc) o

La Web

o] #

MyPCLIinuxOS - Extra

.z http://www.
. GO &)S!Eduardu valencia ies calzada Bugffay | Disueda svanzads
R Eeiaiiabn
La Web 1-10 de 25.200 de eduardo valencia ies calzada (0.27 segundos)

IES Eduardo Valencia, jThe Calzada Experience! - NOTICIAS
IES Eduardo Valencia, ;The Calzada Experience!. Instituto de Educacion Secundaria en
Calzada de Calatrava, (Ciudad Real), patria chica del director Pedro ...
W i i php?option=com_
=blogcateg d=62 - 42k - En caché - PAginas similares

# [ Hace 3 dias

Presentacion |ES Eduardo Valencia
Sitio web del Insiiluio de Educacion Secundaria Eduardo Valencia, de Calzada de

Calatrava (Ciudad Real i
H|5TOR|/;\|- (PRESIONE w?v‘;rcac‘:ﬁ és!;di‘ie:‘:d)uamovalencia* - 3k - En cache —Ly,.L similares
CTRL+H

IES EDUARDO VALENCIA iCALZADA EXPERIENCE!
ENCUESTA DE ENERO. jOPINA!
www jcem.es/edu/ies/ htm - 2k -

Foro |ES Eduardo Valencia

Foro IES Eduardo Valencia Foro para los alumnos del Instituto de Ensefianza Secundaria
Eduardo Valencia de Calzada de Calatrava (Ciudad Real). ...

boards.melodysoft - 17k - En caché - Paginas similares

Edujoomla - Enlaces Web

IES Eduardo Valencia, jThe Calzada Experience!, sitio web creado desde el instituto de

Calzada de Calatrava, cuna de Pedro Almoddvar, y orientado a todos ...

W, plion,com_y fcatid, 14/lemid 28/ - 39k -

| ]

Terminado

ES INTERESANTE LA HERRAMIENTA HISTORIAL DE ESTOS EXPLORADORES (POR
DEFECTO, SE OBTIENE PULSANDO LAS TECLAS CTRL+H), QUE NOS MUESTRA LAS
PAGINAS VISITADAS POR ORDEN CRONOLOGICO. AUN MAS INTERESANTE RESULTA
QUE PRECISAMENTE UNA DE LAS HABILIDADES QUE ANTES APRENDEN LOS
ADOLESCENTES ES, PRECISAMENTE, BORRAR DICHO HISTORIAL.
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I) LAS REDES SOCIALES

En el momento de escribir estas lineas, son precisamente las redes sociales la principal causa de
preocupacion para padres y educadores, en el mismo grado en que causan furor entre nuestros
jovenes.

En un principio, una red social viene a ser algo asi como la unién de la mayoria de los servicios que
hemos comentado en apartados anteriores. Estos servicios permiten al usuario, previo registro,
contar con un espacio propio donde pueden escribir lo que quieran, colgar fotos, ponerse en
contacto con otros usuarios, via mail, foros, chat...

Lo més atrayente de estas herramientas es su espontaneidad e inmediatez. El adolescente tiene la
sensacion de tener una segunda vida en el ciberespacio, donde tiene relacion social, no solo con su
entorno habitual, sino, y ahi radica el peligro, con otros usuarios de la red con los que poco a poco
va tomando contacto, y de los que s6lo sabe lo que ellos le cuentan, y a la reciproca.

En la actualidad, las redes sociales mas utilizadas en nuestro entorno son:
«  TUENTI (http://www.tuenti.com)
«  FACEBOOK (http://es-es.facebook.com/)
«  TWITTER (http://www.twitter.com)
«  FOTOLOG (http://www.fotolog.com)
- MYSPACE (http://www.myspace.com)

La estructura de una red social incluye (de forma comun) los siguientes elementos:
PAGINA DE INICIO

Al conectarse el usuario, dando nombre y contrasefia, la primera pagina web que aparece en el
monitor informa sobre los cambios sucedidos desde la dltima vez que entré en la red social: los
nuevos usuarios que desean contactar con nosotros (“hacerse amigos”), mensajes que nos han
enviado, grupos nuevos que se han creado y que podrian interesarnos...

445 Apicaciones Lugares  sistema (@05} D @ ild lun 8 de mar, 1156 % [] @ antonio
e Inicio - Mozilla Firefox =1
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ ) @ & v [@]nttp/wwwtuenti com#m=homesfunc=view_home BIEH )

[ Més visitados v geGetting Started [5]|Latest Headlinesv

[6] SIESTTA 2.0: IES Eduardo V... $ ! (56 no leidos) Correo Yahoo... § | (@ Inicio % || Facebook X + 5
/2 Desea que Firefox recuerde la contrasenia para "agomeztron@yahoo.es" en tuenti.com? Recordar | | Nunca para estesitio| | Ahorano | &
Btuenti o e wensaes conte viees RN  sovrots + Mcuwenta  Sair r
g + Chat 3
Antonio Gémez Sigulente paso, encuentra a tus amigos
\CAl B Cancelar
¢Amigos en Messenger o Yzhoo!?
Esta informacién t serd Ut para encontrar muchas mas amistades
Invitar a tus amigos
" Enconirar amigos | Ahorano
==

Ahora mismo estoy escribiendo un articulo sobre redes
Eventos patrocinados sociales
m Tuenti

{ttima actualizacion: Estoy navegando por Intemet, aburridiisimo hace 5 Guardar

Novedades de tus amigos

Rab Ross

Calendario Bicrear evento [N

Préximos 7 diss
£8 Rab Ross

‘Ver todos los eventos
Terminado
@|-| @ MENC B o... | @ Inicio - Mozilla Firefox |
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PERFIL PROPIO DE USUARIO

En este perfil, una pagina web prefabricada, el usuario habla sobre si mismo, cuelga fotografias,
escribe lo que estd haciendo en este momento... es, digamos, la cara del usuario que se va a mostrar
a otros usuarios. Algunas redes sociales, como Tuenti, incorporan la posibilidad de que el usuario
elija qué partes de su perfil sean ptiblicas (cualquier otro internauta puede verlo), o visibles s6lo
para sus amigos (otros internautas que el usuario ha confirmado que conoce en la red). Esta es la
parte en la que el adolescente puede mostrarse mds vulnerable, puesto que es donde esta
introduciendo informacién de cardcter personal.

4% Aplicaciones Lugares Sistema e@@ D G ] il o lun 8 demar, 13:10 & [ (@ antonio

Facebook | Antonio Gomez - Mozilla Firefox B

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

L] ~ @ m @ ~ | B | http://www.facebook.com/# /profile.php?ref=profile&id=1843703144 R @

fi Mas visitados~  §eGetting Started [5] Latest Headlines

[@) SIESTTA 2.0: IES Eduardo V... $§ | @! (56 no leidos) Correo Yahoo... 3¢ | @ Inicio % Facebook | Antonio Gomez ~ §¢ | 9 &
facebook Inicio Perfil Buscar amigos Cuenta v r

Antonio Gomez

Murc Informacién +

Crea un anuncio
£Qué estas pensando?
Barcelona al

Adjuntar: [3 T [0 €1 a- @ poder
r Carga una foto Q, Opeiones 4
08 Haz una foto -®
Editar mi perfil 251 Antonio y Carlos Malpista son ahora amigos. - Comentar - Me gusta
.i}], Antonio y Jalon Fiat Torrijos son ahora amigos. - Comentar - Me gusta Consigue descuentos del ||
Escribaalga sobee 10 historias similares mas 70% gracias al poder de
; o compra en grupo de las
& Antonio se ha unido a la red Spain. e
== # Antonio ha cambiado la siguiente informacién: Informacion LetsBonus iEspectacular!
R académica. - comentar - Me gusta ilnnovador! iDivertido!
Fecha de nacimiento &3 Me gusta
01 de junio de 1974
&éNuevas

precocupaciones?

Amigos %
12 amigos Ver todos %

Cuéntasela a nu 1@ Chat (0)

Jalon Fiat Sebas Luis

http://www.facebook.com/profile.php?ref=profile&id=1843703144 47
|| -| T MENORESEINTERNET -... | [ documentobase2010.0... | @ Facebook | Antonio Go... | @ ﬁ

CREAR Y UNIRSE A GRUPOS DE USUARIOS CON UNA AFICION COMUN

A medida que se progresa en el uso de estas herramientas, es facil contactar con otros usuarios con
aficiones comunes. En ocasiones, se nos puede proponer ( o la iniciativa puede partir de nosotros
mismos), crear un grupo determinado, con la intencion de que otros internautas se solidaricen con
nuestra causa. Puede haber tantos motivos como personas, y atin mas; desde POR LA
RECONCILIACION Y LA CONCORDIA ENTRE TODOS LOS PAISES, hasta grupos que
buscan defender POR LOS DERECHOS DE LOS QUE QUIEREN ANDAR CON LAS MANOS
Y BEBER CON LOS PIES. El hecho de pertenecer a un grupo posibilita aumentar la cantidad de
contactos con otras personas, ademds de fomentar la solidaridad y la colaboracién en causas que
pueden resultar atractivas para el nifio o adolescente.
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Facebook | POR LA PAZ, LA RECONCILIACION Y EL ENTENDIMIENTO ENTRE COLOMBIA Y VENEZUELA - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

F ~ @ @ @ ~ |I]:http;,i/www.fa[ebook.[omf#!,’gmup.php?gid=163909538061 v |-'lv @,

Mas visitadosv g Getting Started [5] Latest Headlines v

|@) SIESTTA 2.0: IES Eduardo V... $§ | & (56 no leidos) Correo Yahoo... ¢ | @l Inicio ¢ | B Facebook | PORLAPAZ, LA ... $¢ | 4 v

facebouk Inicio Perfil Buscar amigos Cuenta v

POR LA PAZ, LA RECONCILIACION Y EL ENTENDIMIENTO ENTRE COLOMBIA Y

VENEZUELA |18 unine |

Muro Informacién Eventos Foros Fotos Video

Informacién basica Crea un anuncio

Nombre: POR LA PAZ, LA RECONCILIACION Y EL ENTENDIMIENTO 40% Dto BCN x
ENTRE COLOMBIA Y VENEZUELA TAPAS
Categoria Interés general - Amigos ¢ 2

Descripcian Venezuela y Colombia comparten una frontera de 2.200
kildmetros y una relacién histérica, cultura, musica y lo
mas importante: la misma sangre!.

Rechazar invitacién Tras su independencia del imperio espanol, gracias al
Libertador Simén Bolivar en el siglo XIX, ambos paises
conformaran, con Ecuador y Panama, una nacion llamada

Descubre un restaurante

de originales y
exquisitas tapas en una

Informacién La Gran Colombia ubicacién excelente de
Privacidad: Abierto: todo el contenido es pdblico. Barcelona. Compra un

Categoria: ticket de 20€ por sélo

Interés general - Amigos 12€1

Descripcidn Y Me gusta

Venezuela y Colombia

comparten una frontera de

2.200 kilémetros y una relacién Ponle tu cara a X

histérica, cultura, musica y lo un globo.

mas importante: la misma

sangre!.

Tras su independencia del
imperio espafial, gracias =l

1@ Chat (0) [~]

Transfiriendo datos desde creative.ak fbcdn.net.. J\;
[-ﬂ | @ MENORESEINTERNET -... | [ documentobase2010.0... | @ Facebook | PORLAPA... | @ ﬁ

CREARY MANTENER UN “MURO” DE FOTOS Y FIRMAS, O SISTEMAS DE COMENTARIOS

Esta es una de las aplicaciones mas utilizadas por los adolescentes, que les ayuda a mantener un
“status” de “prestigio social”. Aquél que logre mas comentarios de amigos y otros internautas, sera
el mas popular en su entorno virtual, e incluso social. Incluso para nosotros, los adultos, resulta algo
realmente adictivo comprobar, cada vez que estamos cerca de un ordenador, si se ha producido
algtin cambio en nuestro perfil, si alguien nos ha contestado un mensaje, si el grupo que hemos
creado estd atrayendo a mucha gente, etc...

Hace relativamente poco tiempo, salté a varios medios de la prensa escrita y online la noticia de un
ladrén que fue pillado porque se paré a comprobar su cuenta en Facebook en la vivienda que estaba
allanando, y luego no cerro la puerta. La policia s6lo tuvo que examinar su perfil, y pocas horas
después, presentarse en la casa del ladrén, para pedirle educadamente que les acompaiara. No he
podido contrastarlo mas que por un par de sitios web de noticias, pero el lector convendrd conmigo
que la idea, aunque fuera una leyenda urbana, merecia comentarse aqui.
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Google Traducir - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

©- i

lun 8 de mar, 13:40

* v [/ A | google. D neowin. jef-caught-a v [$g+] a
[ Mas visitados~ g Getting Started [5Latest Headlines v

2§ Google Traducir ® \a! (56 no leidos) Correo Yahoo... 3¢ | @ Inicio R® 1Qué antihéroe eres? enFa... 3¢ | i
Google traductor [npmmww.neown ught-after-stopping to-check-facebook__ || Tradur | Ayuda | Acceder

Traducir del:| inglés ~ | Traducir at:| espafiol ~|

NEOWin net

Ver: @ Traduccion () Texto ariginal

Iniclode sesion  Registro | | Connectwith Facebook (e e Y - -

Spy Blogs Chat  Mail Suscripciones Dona  Contactenos

New York Times

o con 1 i

news tips L
gratuita tips@neowin.net

Send us your

y.

Ladrén capturado después de parar para comprobar Facebook
Por Andrew Fairbairn, 18 de sepliembre de

19:30 #¥ 80 comentarios

Un hombre de 19 anos de edad de Pennsylvania ha sido detenido después de dejar de verificar su cuenta en
el sitio web de red social, mientras que Facebook burgling una casa, y 1uego olvidarse de a Sesion de nuevo,

Segun el diario de Virginia Occidental, Jonathan G. Parker, de Fort Loudoun, PA, esta acusado de haber
robado dos anillos de diamantes de la propiedad, por valor de mas de $ 3.500. La victima llamé a la policia
despues de notar la evidencla de una ruptura a través de una ventana del dormitorio y otros signos de que
habia habido un intruso mirando alrededor de su casa.

Mas tarde tambien se dio cuenta de que el ladron habia usado su ordenador y que su cuenta de Facebook
todavia estaba conectado, y se dio cuenta que le faltaban dos anillos de diamantes que habia estado en su

Terminado
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CALENDARIO DE EVENTOS

Esta herramienta, comun a la mayoria de las redes sociales, consiste en mantener una especie de
calendario en comun, donde los usuarios que comparten un grupo dentro de la red social, pueden
agregar eventos en las fechas deseadas. Asi, por ejemplo, puedo informar (préictica bastante
extendida) sobre mi cumpleafios a mis amigos, o a la totalidad de la red, dependiendo de las

opciones de configuracion.

Sobre el Autor

Andrew Fairbaim

Nombre del foro: la andyman

2, Ver pagina de biografia

{5 Todasas propuestas de la lista
de noficias

& Email Andrew Fairbaim

¢ Siga Andrew Fairbaim en Twitler

[ yahoo | msn 1\ CNN |

Esta herramienta tiene tal poder de convocatoria que suele ser ya un cldsico en los informativos de
TV; es mediante la creacion de grupos y posterior convocatoria de eventos que se han organizado

desde macrobotellones ilegales en zonas costeras, a manifestaciones a favor o en contra de

determinados grupos, personas o ideas politicas.
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Un 'macrobotelldn’ convocado por Internet retine a miles de jovenes en Sevilla - ELPAIS.com - Mozilla Firefox
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Un 'macrobotellon’ convocado por Internet retine a miles de

oz

jovenes en Sevilla

La policia y la Guardia Civil cortan el trafico en el Charco de la Pava
ELPAIS.com / EP- Madrid - 27/03/2009

Vola 7 7 7¢ Resuttado ¢

a=

Agentes de la policia y de la Guardia Civil han cortado esta tarde el trifico en la zona
del Charco de la Pava, a las afueras de Sevilla, debido a la presencia de miles de jovenes
que, convocados por 1a red social Tuenti, en Internet , celebran un macrobotellon.
Pasadas las ocho de la tarde, el mimero de congregados era de 14.000, y las
autoridades locales prevén que puedan aleanzar los 70.000.

El Centro de Coordinacién Operativa del
> Elincumplimiento de la ley permite a Ayuntamiento (Cecop) ha desplegado un
los menores conseguir alcohol dispositive especial en el que intervienen
efectivos del Cuerpo Nacional de Policia, Policia
Local, Guardia Civil, 061, Proteccién Civil,
Movilidad y la empresa municipal de transportes,
Tussam.

» Macrobotellén’ para recibirla
primavera
La notiia en atros webs

Transfiriendo datos desde spe.atdmt.com...
|- | © MENORESEINTERNET -... | [5] doc 10.0... | @ Un 6n’ co...

Lunes, §/3/2010, 13:50h
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Jévenes asistentes al ‘botellén’ en Sevilla- JAVIER BARBANCHO

publicidad
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5 PELIGROS MAS COMUNES.

Una vez expuestas, de manera bastante esquematica, las principales tecnologias de la comunicacion
utilizadas hoy en dia por nuestros adolescentes, procede realizar una enumeracién de los peligros
que llevan aparejados.

Como no es nuestra intencion elaborar una enciclopedia, y sabiendo siempre que la tecnologia
avanza muy rdpidamente, y no podemos pretender resumir en este documento todos los riesgos que
un menor puede encontrarse en su periplo por la web, nos limitaremos a enumerar las pricticas a
nuestro juicio mas peligrosas: infeccidn por virus o troyanos, el Phising, el Child Grooming, las
estafas y fraudes teleméticos y el Ciberbullying.

5.1. Infeccion por virus y troyanos.

Un virus informdtico es un programa que se instala en nuestro ordenador sin nuestro conocimiento
con propositos destructivos. . Ademds, en prevencion de que podamos detectarlo e intentar
borrarlo, y a semejanza de los virus auténticos, hace diversas copias de si mismo y las va
distribuyendo por distintas zonas del disco duro.

Aunque pueda parecernos imposible, hay mucha gente dispuesta a gastar su tiempo creando codigos
maliciosos que puedan perjudicar a nuestros equipos, por motivos tan peregrinos como la
satisfaccion de superar a programas antivirus creados por informaticos profesionales, o infectar a
suficientes equipos en un momento dado como para ser mencionados en los telediarios y otros
medios de prensa de que habldbamos antes, para conseguir los dichosos quince minutos de fama.

Un troyano es un programa que también se instala en nuestro ordenador sin nuestro conocimiento
ni permiso, pero en esta ocasion su objetivo es pasar completamente desapercibido mientras deja
abierta una “puerta trasera” o backdoor que permite al pirata informdtico controlar su
funcionamiento.

Asfi, un ordenador infectado por un troyano puede reunir toda la informacién que le resulte
interesante al pirata informético, como pueden ser contrasefias, nimeros de cuenta, datos
bancarios... y envidrselo sin que nos enteremos. En otras ocasiones, puede ser que el hacker utilice
nuestro equipo para cometer un delito, con el objeto de emborronar su pista. Si se rastrea la
actividad delictiva con éxito, adonde acudird el investigador serd a nuestro propio domicilio.
También han tenido cierto €xito los programas que nos conectan sin nuestro permiso a servicios de
pago, cuya cuota nos llegara a final de mes junto a la factura telefonica, si bien esta dltima prictica
empieza a ser atajada.
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Los dos canales mds utilizados por estos programas para infectar nuestros ordenadores son:

a) El correo electrénico: de por si, un mensaje de texto no tiene peligro alguno. Podemos leer un
correo enviado por un desconocido sin problema alguno. Pero si ese correo tiene un archivo adjunto
que se nos propone que abramos, y desconocemos su procedencia, deberiamos borrar el mensaje sin
pensarlo.

b) El software de procedencia dudosa (I€ase los programas “piratas” que nos bajamos o
conseguimos en paginas ilegales) puede también perfectamente incluir este tipo de “sorpresitas”

c¢) La navegacién por determinadas paginas web, normalmente también de dudosa catadura ética y
moral.

5.2. Phising y otras formas de estafas informdticas

En la linea de aquellos antiguos especialistas en el arte del escamoteo y del timo, permanecen
ciertas practicas que se apoyan no tanto en los superiores conocimientos informéticos del
delincuente como en la ingenuidad o en la necesidad del estafado de creer que por una vez en la
vida va a tener suerte, o incluso, en los casos mds ingeniosos, aprovecharse de la avaricia de la
victima.

(De qué estamos hablando exactamente?. Vayamos por partes:

Se ha dado en llamar phising a la prdctica en la que el delincuente envia un mensaje haciéndose
pasar por una entidad bancaria en la que explica que el banco ha tenido determinadas dificultades
técnicas y necesita que el cliente vuelva a introducir sus datos bancarios para comprobar su base
de datos, o una excusa por el estilo.
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== TrustedBank”

Dear valued customer of TrustedBank,

Wie have recieved natice that you have recently attermnpted to withdraw the
following armaount from your checking account while in another country: $135.25.

If this infarmation is not correct, someone unknown may have access to your
account. As a safety measure, please visit our website via the link below to werify
your personal information:

bt Adweaes Trustedbank. comfgeneral/custyerity info. asp

Once you have done this, our fraud departrment will work to resolve this
discrepency. We are happy you have chosen us to do business with.

Thank you,
TrustedBank

No es necesario decir que nuestro banco nunca nos pedird ningin tipo de datos personales, y que
este tipo de gente no planea nada nuevo para nuestra economia familiar.

Si bien este tipo de amenazas no estdn orientadas a nuestros hijos tanto como a nosotros, nos ha
parecido bien comentarlas como introduccién a una forma de actividad fraudulenta que es mas
posible que se orienten hacia ellos; hablemos, pues, del concepto de INGENIERIA SOCIAL.

En Internet, se entiende como INGENIERIA SOCIAL el conjunto de practicas que tienen como
objetivo obtener beneficios de una persona aprovechando su ingenuidad e inocencia, y por qué no
decirlo, su creencia firme en que puede tener suerte, ser el elegido, al menos por una vez en la vida.

Asi, es comun recibir correos electrénicos en los que se nos ofrece, por ejemplo, abrir una cuenta en
un pequefio y extrafio paraiso fiscal, a donde se nos irdn destinando, sin ningtn esfuerzo por nuestra
parte, los fondos ingresados por mafiosos, guerrilleros o politicos corruptos que no podran hacer
nada por evitarlo dado que no pueden denunciarnos sin autoinculparse.

También es comun encontrarnos, navegando por Internet, con pequeiios mensajes emergentes en los
que se nos felicita porque somos el visitante n° X, y nos corresponde un maravilloso premio que se
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nos entregaré si pinchamos AQUI, o llamamos al nimero XXXXXXXX. ;Les suena de algo la
historia?.

5.3. El "Child Grooming"

Llegamos a una de las practicas delictivas que, por su presencia diaria en los medios de
comunicacion, mds han llegado a preocuparnos como padres.

La prdctica denominada GROOMING consiste en el acoso, chantaje, coaccion... a un menor
utilizando las nuevas técnicas de la informacion y de la comunicacion.

El anonimato y la facilidad de acceso a todo tipo de informacién que ofrece Internet facilita a
cualquier persona carente de escrupulos la oportunidad de contactar con un menor de edad
haciéndose pasar por otra persona completamente distinta, normalmente otro menor, y aprovechar
su mayor madurez para tomar una posicion de superioridad sobre el nifio que le permita obligarle a
realizar acciones que por si solo no haria.

Quizds sea mds explicito este ejemplo, extracto tomado de un articulo de EL PAIS; esta
conversacion, que el periodista aclara es perfectamente ficticia, se supone que tiene lugar en una
sala de chat:

Carlos_25. Hola eres mujer?

Lucial3. Chica y tu?

Carlos_25. Hombre q edad tiens?

Lucial3. Pues la q ves, 13Y tu? eres un poco mayor.
Carlos_25. Tengo 17.

Lucial3. D dnd eres?

Carlos_25. Venezuela tu?
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Lucial3. Madrid Espafia no tienes 25?
Carlos_25. No tienes msn?

Lucial3. No se lo voy a dar a un desconocido.
Carlos_25. Te gusta hablar de sexo?

Lucial3. No se de sexo.

Carlos_25. Yo te enseiio.

Lucial3. El g?

Carlos_25. El sexo.

Lucial3. No se me da miedo.

Carlos_25. Es algo normal.

Lucial3. Xq no quieres hablar de otra cosa?
Carlos_25. Es q estoy solo quiero calentarme.
Lucial3. No quiero seguir hablando.
Carlos_25. A ti ya te salieron pelitos en tu vagina?

Lucial3. Adios.
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Si bien el articulo aclara que es un didlogo imaginario, refleja a la perfeccion una posibilidad real de
peligro para nuestros hijos en la que preferimos no pensar por que nos aterroriza.

{Cémo puede un malintencionado contactar con un menor de esta manera?. Desgraciadamente,
existen varias maneras:

e Canales de chat

e A través de los programas de mensajeria instantdnea: no es tan dificil conseguir la direccion
del "messenger" de un menor, partiendo de que son los propios nifios los que dejan esos
datos en determinados espacios como foros, blogs, fotologs, etc...

5.4. El acoso a través de las nuevas tecnologias. El "Ciberbullying".

Todos nosotros conocemos ya a través de los medios de comunicacion el concepto de BULLYING,
entendiendo como tal el acoso escolar que sufre un menor, normalmente a manos de otros menores,
que se colocan en una posicion de superioridad para agredirle fisica o moralmente de manera
continuada, disminuyendo su autoestima y autoaceptacion.

Este fendmeno, que todos sabemos que no es nuevo, ha tomado una nueva dimensién en el
momento en que las tecnologias informadticas han proporcionado a los acosadores la posibilidad de
ampliar la humillacién proferida a sus victimas propagando sus acciones.
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Broadcast Yourself™ Home Videos Channels Community
settings
| | |videos  =[ ['search | Ziianced scarcn Upload

Unos pocos periodicos

From: ed3n355
Joined: 2 months ago

Videos: 1 Subscribe

Added: February 14,2008 (More info)

Bueno pues aqui lo que viene siendo una lluvia ...
Embed Customize

I‘:Dbject width="425" height="355"=><param name="movie" value=

P More From: ed3n355

¥ Related Videos S

Baile de pollo
00:07 From: Stewie199016
Views: 63

Barcelona no ofrezce contenidores para
reciclaje

00:12 From: Needdemocracy

Views: 815

Ida de olla en clase
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(Qué posibilidades nuevas abre a un acosador escolar el uso de las nuevas tecnologias?.
Mencionemos sélo algunas:

e Grabar con el teléfono movil la humillacion (véase la ilustracion superior) y propagarla
envidndola a otros mdviles, utilizando el correo electrénico o colgédndola en espacios como

Youtube
e Envio de mensajes SMS amenazantes o humillantes a la victima

e Propagacién de rumores a través de la red (usando canales como los foros, espacios web
como los blogs tipo Blogger o Fotolog)

(Cémo puedo saber si mi hijo esta siendo objeto de acoso escolar en su entorno?. Desde la pagina
institucional www.acosoescolar.info, se nos ofrecen las siguientes pistas:

Cambios en el estado de 4nimo: parece triste.
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Se muestra extrafo y huidizo.

Parece nervioso; estado que se refleja en miedos nocturnos, miccién en la cama, tics
nerviosos, irritabilidad, etc.

Se muestra distraido, absorto en sus pensamientos, olvidadizo, asustadizo, etc.

Finge enfermedades o intenta exagerar sus dolencias: dolores de cabeza, de tripa, etc.
Presenta moratones, heridas, etc.

Rehusa ir a la escuela, expone objeciones varias, simula malestar.

Falta al colegio y da explicaciones poco convincentes cuando se le pregunta el porqué o
adonde fue.

No tiene amigos para su tiempo de ocio.

La manifestacion de estas conductas no siempre se debe a situaciones de maltrato, por lo que es
esencial charlar con nuestros hijos e indagar acerca de aquello que les puede estar ocurriendo.
Aunque no siempre sea facil charlar con un adolescente, pues sus cambios de humor, su deseo de
intimidad y su rudeza en el trato -rasgos propios del proceso evolutivo por el que estdn pasando-
hacen en ocasiones muy dificil la comunicacién con ellos, los padres debemos emplear todas las
estrategias posibles para hablar con ellos, si sospechamos que nuestro hijo estd en situacion de
riesgo o padece maltrato.
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6 PRINCIPIOS BASICOS DE SEGURIDAD

6.1. Adolescencia y familia

Cerraremos este documento enumerando un conjunto de normas muy sencillas de comprender, pero
por lo mismo, bastante dificiles de aplicar, en algunas ocasiones, cuando tratamos con adolescentes.
Siempre deberiamos partir de que ellos pueden tener més facilidad en la utilizacion de las
tecnologias de la informacion y de la comunicacidn, pero somos nosotros los que tenemos una
mejor perspectiva del mundo actual y de su funcionamiento.

El nifio/adolescente se estd enfrentando a multitud de cambios corporales, hormonales, psicolégicos
y sociales. Empieza a distanciarse del nicleo familiar que hasta el momento ha sido un pilar bésico
en su vida, dado que ya no puede ayudarle tanto en su evolucién personal como el grupo de amigos,
que empieza a convertirse en una referencia en cuanto a valores, objetivos y comportamiento.

Por otro lado, en muchas ocasiones es el propio adolescente el que busca el enfrentamiento con sus
padres, como un modo de autoafirmarse y comprobar su capacidad y fuerza frente a la autoridad
paterna. Resumiendo: cuando nuestros hijos entran en la "edad del pavo", hay broncas en casa un
dia si y otro también.

Si anadimos al conjunto la intimidad que el nifio empieza a guardar MUY celosamente, nos
encontramos ante un cuadro bastante descorazonador. Queremos ayudarles, pero para ello
necesitamos que nos escuchen y comprendan nuestro punto de vista. Es precisamente lo mismo que
el adolescente espera de su familia, y reconozcdmoslo: muchas veces tampoco ellos lo obtienen.

Releyendo estas lineas, me doy cuenta de que estoy expresando lo que queria, pero quizas pueda
pintar un cuadro algo descorazonador para el padre de un adolescente. En realidad, empezar es
bastante facil. S6lo debemos tener claros algunos puntos:

e RARA VEZ EL ORDENADOR ES NECESARIO PARA ESTUDIAR: es cierto que
colegios de primaria e institutos han incorporado la informadtica a su actividad diaria. Sin
embargo, muy rara vez un profesor encargara a un nifio una tarea para casa que exija soporte
informatico. Y en las contadisimas ocasiones en que ello suceda, el alumno puede
aprovechar las propias instalaciones del centro educativo, asi como cualquier cibercafé,
biblioteca o asociacién popular que siempre suele encontrarse cerca.

e LA COMUNICACION CON NUESTRO HIJO ES IMPORTANTE: si nos preocupa el
hecho de que el nifio frecuente espacios en Internet como foros, chats... lo mejor es
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preguntarselo directamente, y asegurarnos de que el nifio conoce los peligros a los que se
expone. En la adolescencia, el nifio suele responder a la confianza que depositamos en él
mejor de lo que nos esperamos. Si ademds, conoce las situaciones peligrosas que se pueden
producir en estos casos, puede presentar una madurez semejante a la de un adulto.

e LA IGNORANCIA DE UN HECHO NO NOS PROTEGE DE SU REALIDAD: es mejor
pasar por el mal trago de enterarnos de algo que no nos gusta que vivir en la inopia hasta
que el asunto estalla en nuestras narices.

e EL HECHO DE QUE EL NINO TENGA MAS CONOCIMIENTOS INFORMATICOS
QUE NOSOTROS NO LE RESTA AUTORIDAD A NUESTRAS DECISIONES: las cosas
se pueden negociar, contemporizar, consensuar... pero una vez hemos tomado una decision,
el nifio debe plegarse a ella, le guste o no.

6.2. Decadlogo de sequridad

Cerramos el presente documento orientativo ofreciendo una serie de consejos que deberian darnos
algo mds de tranquilidad (que nunca serd absoluta) en lo relativo al uso que hacen nuestros jévenes
de la tecnologia informética:

1. EL ORDENADOR DEBERIA ESTAR EN UNA ZONA DE USO COMUN DENTRO DE LA
CASA.

Por muy celoso de su intimidad que se muestre nuestro hijo, no es inteligente permitirle tener una
ventana abierta al mundo en su propia habitacion, donde rigen sus propias normas y no podemos
pasar con la libertad que deberiamos tener si pensamos que al fin y al cabo los duefios de la casa
SOmMOS NOSOtros.

2. ES CONVENIENTE ESTABLECER UN HORARIO Y UNA SERIE DE NORMAS SOBRE LA
CONEXION A INTERNET.

El nifio no deberia poder conectarse cuando a €l le de la gana. Al igual que con otras actividades
diarias, deberia ser consciente de que cuenta con un horario establecido para ello, fuera del cual no
puede utilizar el ordenador. Por otro lado, deberiamos tipificar una normativa cuyo incumplimiento
fuera sancionado con la desconexién de Internet. Ese tipo de castigos estd demostrando ser mas
eficaz que otros tipos mds tradicionales.

3. ES NECESARIO CONTAR CON UN BUEN PROGRAMA ANTIVIRUS.
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Los problemas que hemos expuesto relacionados con la infeccion por un virus informético pueden
ser atajados si contamos con un buen programa antivirus, legal, que esté adecuadamente actualizado
(es decir, vaya siendo renovado diariamente a través de Internet para poder enfrentarse a las
amenazas nuevas que surgen cada dia).

4. TAMBIEN ES NECESARIO CONTAR CON UN PROGRAMA CORTAFUEGOS
(FIREWALL)

Un cortafuegos es un programa que controla las utilidades que tratan de conectarse a Internet,
estableciendo una serie de permisos que tienen por objeto asegurar la seguridad del equipo
informatico que manejamos, cerrando el paso a cualquier pirata informético que trate de invadirnos
mediante un troyano.

Si un programa ilegal trata de conectar nuestro ordenador al exterior sin nuestro permiso, el
cortafuegos se lo impedird y nos comunicaré el hecho.

Actualmente, la mayoria de los programas antivirus tiene aparejada una utilidad cortafuegos.

5. DEBEMOS ASEGURARNOS DE QUE EL ADOLESCENTE CONOCE TODOS ESTOS
PELIGROS.

Como ya hemos adelantado, la ignorancia de un hecho que estd sucediendo no nos protege de ello.
Si un menor, con o sin nuestro permiso, accede, por ejemplo, a un servicio de chat, y contacta con
otro usuario que muestra un comportamiento sospechoso o utiliza términos sexualmente explicitos o
agresivos, podra reaccionar de manera més adecuada que si no sabe lo que estd pasando.

6. COMO NORMA GENERAL, EL MENOR NO DEBE DEJAR DATOS PERSONALES EN
INTERNET BAJO NINGUN MOTIVO.

En muchas ocasiones, deseamos acceder a servicios web (foros, paginas de descarga, etc...) que nos
solicita previamente que nos registremos, dejando determinados datos, empezando por el correo
electrénico. Esta praictica es licita y normal, pero en ocasiones se nos piden otros datos como
domicilio, nimero de teléfono, etc... con objetivos publicitarios o comerciales.

Ademéds, ya hemos hablado de herramientas como los blogs, comunidades tipo MYSPACE,
fotologs, etc... como de espacios que el nifio utiliza para expresarse libremente, hablando de sus
amistades, inquietudes, ilusiones, etc... pero donde debe moverse también con mucho cuidado para
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no facilitar la invasion de su intimidad por parte de cualquier desalmado.

n.ﬁ Aplicaciones Lugares Sistema e@@ B’ i = gifl @ sab 19 de abr, US:Edﬂ

MySpace.com - ownstyle - 21 - M r = ES - www.mys|

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ M @ "~ Q |ﬁ http://profile.myspace.com/findex.cfm?fuseaction=user.viewprofile&friendid=2 |‘! Ei-: --1(3-:--:\‘; e i\\|

#® Getting Started || Latest BBC Headlines |- Horcajo de los Mont...

7. DEBEMOS INFORMARNOS SOBRE LAS HERRAMIENTAS DE PROTECCION QUE
FACILITE NUESTRO PROVEEDOR.

Muchos proveedores de Internet pueden facilitarnos algunas herramientas de proteccion al menor,
que si bien segiin muchos internautas presentan errores de bulto en ocasiones, pueden resultarnos
atiles. Estamos hablando de filtros como CENTINELA de ONO o CANGURONET de Telefénica,
que de activarse desde Internet una vez nos hayamos identificado como clientes, pueden cerrar el
paso a determinados contenidos en la red o facilitarnos algunas funciones simples como antivirus.
Eso si, es conveniente negociar durante la contrataciéon de nuestra conexion que sean sus técnicos
los que nos dejen el equipo informédtico preparado con dichas herramientas.
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uﬁ Aplicaciones Lugares Sistema a@@ Ef E = & ) &) séb 19 de abr, 09:416

ONO - Internet Centinela ONO - Mozilla Firefox
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incluye antivirus y firewall = [-177:]
= B
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‘ Banda Ancha 6Mb
[ | [
[ Terminado
MENORESEINTERNE. .. [ @ ONO - Internet Cent... | [+ documertobase - .. [ CHARLAMARCO.ppt... | I

8. ES CONVENIENTE PRESCINDIR DE LA WEBCAM.

Una webcam, o camara de video conectada al ordenador, no tiene una utilidad fuera de la
comunicacion y el ocio, y podemos pasar sin ella. El objetivo de muchos degenerados, dentro de la
practica del CHILD GROOMING, es obtener imagenes del nifio o nifia mediante estos aparatos en
una sesion de videoconferencia, para su propio uso y posteriores chantajes.

9. CUANDO APAREZCAN PROBLEMAS, EL NINO NO DEBE TEMER LA REACCION DEL
PADRE.

Insistimos en que la comunicacion familiar es clave para garantizar la seguridad de nuestros hijos.
Es l6gico que si el nifio se mete en un lio por algo que ha hecho rompiendo las normas, nos
molestemos muchisimo, pero es imprescindible que el menor cuente antes con nuestro apoyo y
proteccién ante cualquier amenaza que con una reaccién de castigo.

10. COMUNICACION CONTINUA SIGNIFICA PROTECCION EFICAZ

Esta ultima regla de nuestro particular decalogo viene a complementar a la anterior. La adolescencia
es un periodo problemaético, confuso, en el que ya hemos dicho que el nifio tiende a alejarse en
cierto modo del ndcleo familiar en busca de desarrollar un mayor grado de autonomia, acercandose
mds al grupo de amigos, y tendiendo a un comportamiento mds hosco, incluso desafiante, en casa.
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Sin embargo, y por mucho que a veces cueste esta comunicacion, es muy importante que sigamos
sabiendo qué hace el nifio, en el ciberespacio y en la vida real, con quién pasa su tiempo, qué le
preocupa y qué le ilusiona. Igualmente es importante que nuestro hijo sepa que puede seguir
contando con nosotros, que seguimos ahi, apoyandole y dispuestos a ayudarle en todo lo que
necesite.

Al fin y al cabo, nadie dijo que esto de ser padre ha sido facil alguna vez, ;no?.
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